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ПОДЯКА 
Розробка цього Посібника є частиною проєкту «Кодекс Мурад» (muradcode.com). 

Посібник було створено завдяки партнерству між Інститутом міжнародних 
кримінальних розслідувань (Institute for International Criminal Investigations або IICI) та 
Центром прав людини Каліфорнійського університету, юридичної школи Берклі (the 
Human Rights Center at the University of California, Berkeley School of Law або HRC), за 
критично важливого внеску робочої групи цього проєкту та інших експертів. Після 
кількох раундів розгляду проектних версій, пілотна версія Посібника була 
опублікована для надання коментарів у квітні 2025 року; ця остаточна версія враховує 
отримані відгуки. 

Основними розробниками Посібника є такі експерти: д-р Алекса Кеніг, Ентоні Галі та 
д-р Інгрід Елліотт. Інші експерти зробили значний внесок у створення і коментування 
Посібника. Серед них: Меггі Андресен, Ханна Багдасар, Даніела Баро, д-р Улік Еган, 
Майкл Елсанаді, Ерін Галлахер, Олівія Хед, Манон Луїс, Ліббі МакЕвой, д-р Івонн 
МакДермотт Різ, Нема Міланінія, Марія Мінго, Джуді Міонкі, Габріель Остуйзен, Ліна 
Раслан, Андреа Річардсон, Мара Стекказіні, Бен Стрік, Грегорі Таунсенд, Філіп Тревітт, 
Філомен Увамалія, Маріон Фолькманн-Брандау, Рейчел Вінні та д-р Сара Зармськи. 
Ми вдячні за їхню неоціненну допомогу, а також за допомогу тих, кого не можна 
зазначити або чиї імена невідомі IICI та HRC, але хто брав участь у роботі організацій-
партнерів для розгляду попередніх версій Посібника. Жоден з цих експертів чи 
організацій, з якими вони можуть бути пов'язані, не обов'язково погоджується з усім 
змістом цієї версії. 

Важливо, що цей Посібник був розроблений спільно з експертами, які особисто 
пережили систематичне та пов’язане з конфліктом сексуальне насильство. Однак ми 
усвідомлюємо, що надані керівні принципи можуть бути неповними або неадекватно 
відображати весь спектр досвіду та рекомендацій осіб, які пережили насильство. 

З 2023 по 2026 рік проєкт «Кодекс Мурад», включаючи цей супровідний Посібник, 
підтримується урядом Канади через Міністерство міжнародних справ Канади. 
Фінансову підтримку для розробки Посібника також надала Ініціатива щодо 
запобігання сексуальному насильству в конфліктах Міністерства закордонних справ, 
у справах Співдружності та розвитку уряду Великої Британії (до березня 2023 року). 

 

 

 

  

https://www.muradcode.com/
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ВСТУП 
Це цифровий посібник для практикуючих спеціалістів з проведення розслідувань з 
використанням відкритих даних («Посібник») для проведення ефективних 
досліджень, орієнтованих на тих, хто пережив насильство, а також документування 
або розслідувань систематичного сексуального насильства, пов'язаного з конфліктом 
(«ССНПК»). Посібник розроблено на основі Глобального кодексу поведінки щодо 
збору та використання інформації про систематичне та пов’язане з конфліктом 
сексуальне насильство («Кодекс Мурад» або «Кодекс»). Він розроблений для 
розслідувачів у справах прав людини та кримінальних правопорушень, 
документаторів та тих, хто проводить моніторинг, а також журналістів, аналітиків, 
дослідників, активістів та інших осіб (які працюють на оплачувальній чи 
безоплачуваній основі), які шукають або використовують цифрові відкриті дані та/або 
які можуть навмисно чи ненавмисно натрапляти на інформацію щодо ССНПК чи 
обробляти її під час онлайн-запитів, досліджень, документування чи розслідувань 
(«фахівці»). 

Більш конкретно, цей Посібник застосовується: 

• до дистанційного збору інформації щодо ССНПК (визначено в широкому та 
всеохоплюючому сенсі), або про осіб, які пережили ССНПК, 

• до методів цифрових досліджень з використанням відкритих даних 
(незалежно від того, чи це текстовий, аудіо-, графічний чи інший контент) та 

• подальше збереження, аналіз, обмін, публікація та/або інше використання цієї 
інформації 

• для будь-яких цілей, окрім негайного догляду чи підтримки осіб, які пережили 
насильство 

• незалежно від того, чи є виявлення та обробка цього контенту навмисним, 
випадковим внаслідок іншої роботи чи просто випадковим. 

Незважаючи на те, що Посібник зосереджений на злочинах ССНПК, значна його 
частина може бути корисною також для практиків, які переважно або виключно 
досліджують порушення прав людини та злочини, не пов'язані з ССНПК злочинців. 1 

КОНТЕКСТ ТА ОБСЯГ 
 
Хоча одним з головних аспектів Кодексу Мурад є взаємодія з особами, які пережили 
насильство, Кодекс також містить мінімальні стандарти для непрямого або 
дистанційного збору та використання інформації щодо ССНПК та тих, хто пережив 
насильство. Дослідження ССНПК за допомогою відкритих даних можуть бути 
шкідливими для тих, хто пережив насильство та інших осіб, навіть коли фахівці зі 
збору відкритих даних не контактують з особами, які пережили насильство. 
Дослідження ССНПК за допомогою відкритих даних повинні та можуть бути 
орієнтованими на осіб, які пережили насильство, безпечними та ефективними. 2 Мета 
цього Посібника — надати розуміння та тлумачення того, як фахівці зі збору відкритих 
даних можуть дотримуватися мінімальних стандартів, викладених у Кодексі Мурад. 

https://www.muradcode.com/murad-code
https://www.muradcode.com/murad-code
https://www.muradcode.com/murad-code
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Посібник розроблено відповідно до Принципу 8.3 Кодексу Мурад, який наголошує 
на тому, що збір, отримання та використання інформації з опосередкованих джерел, 
включаючи інформацію з відкритих джерел онлайн, тягне за собою значні ризики 
порушення конфіденційності, прав, безпеки, психічного благополуччя та інші ризики: 

 

 
8.3  Визнавати права і ризики, пов'язані з отриманням інформації з 

непрямих джерел. Ми визнаємо, що збирання, отримання та 
використання інформації від осіб, які пережили сексуальне насильство, 
або стосовно них, яка надійшла з вторинних джерел, має певні наслідки 
щодо приватності, правових аспектів або безпеки, навіть якщо ця 
інформація знаходиться у відкритому доступі, в архівах або отримана з 
інтернет-джерел (як відкритих, так і закритих). Ми розуміємо, що цей 
Кодекс також застосовується до збирання та використання такої 
інформації. 

 
Для фахівців з розслідувань з використанням відкритих даних, суть Кодексу Мурад 
полягає в тому, що, хоча існують вагомі причини для збору та використання онлайн-
інформації щодо ССНПК, такі практики слід застосовувати лише тоді, коли фахівці 
можуть дотримуватися мінімальних стандартів, викладених у Кодексі Мурад. Це 
відповідає Принципу 4.4 Кодексу Мурад (виділено автором): 

 

 

4.4   Чи є намічені результати реалістичними?  Ми виконуватимемо таку 
роботу, лише якщо нашу ціль можна реально досягти з використанням 
наявних ресурсів, часу та навичок, не заподіюючи шкоди. 

АУДИТОРІЯ ТА ТЕРМІНОЛОГІЯ 
 
Кодекс Мурад застосовується до тих, хто «збирає» або «використовує» інформацію 
стосовно ССНПК, і включає тих, хто «документує, розслідує, повідомляє, досліджує, 
моніторить та іншим чином збирає («збирає») та використовує» інформацію. З 
практичних міркувань у цьому Посібнику здебільшого використовуються терміни 
«дослідження» та «розслідування» та їх варіації, і робить це як взаємозамінні. Однак 
використання цих термінів не має на меті звуження або обмеження сфери 
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застосування та застосування цього Посібника. Цей Посібник адресований усім 
фахівцям-практикам, які збирають або використовують інформацію про ССНПК, 
незалежно від того, чи описують ці фахівці свою діяльність як документування, 
дослідження, запити, встановлення фактів, розслідування, звітність (новини, права 
людини тощо), моніторинг чи аналіз. 

Інші визначення та уточнення термінології наведено у Додатку 1. 

Стандарти та практики, викладені в Посібнику, призначені для всіх фахівців зі збору 
відкритих даних, включаючи тих, хто не спеціально шукає та обробляє матеріали з 
відкритих джерел, що зображують або пов'язані з ССНПК, але все ж можуть натрапити 
на таку інформацію. До фахівців належать ті, кому платять за здійснення онлайн-
запитів, та ті, хто вирішує обробляти відкриті дані з цікавості або заради інших 
можливостей, не отримуючи за це грошей. 

Окрім участі в спеціалізованій групі розслідувачів ССНПК, існує безліч сценаріїв, за 
яких практикуючий спеціаліст зі збору відкритих даних може натрапити на докази 
або іншу інформацію про ССНПК, навіть якщо він не шукає її навмисно. Деякі 
приклади включають: 

• Практик може виявити відео, що містить докази злочинів, які не кваліфікуються 
як ССНПК, такі як побиття або вбивство цивільних осіб збройними силами, 
лише для того, щоб виявити, що відеозапис перетинається зі зображеннями, 
які можуть свідчити про існування ССНПК, наприклад, утримання 
роздягнених осіб в полоні. 

• Практик, який шукає докази призову дітей до війська, може ненавмисно 
знайти докази сексуального рабства дітей під час пошуку інформації в 
Інтернеті використовуючи ключові слова, що дають обидва набори контенту. 

• Практик може зіткнутися з відео або фото з одним або кількома непрямими 
ознаками ССНПК, що вимагає подальшого дослідження експертами-
розслідувачами ССНПК. 3 До них можуть належати підпали будівель, 
примусове розділення статей, присутність озброєних комбатантів, призов 
дітей до війська тощо. 4 

• Практик знаходить у соціальних мережах оголошення (разом з відгуками про 
«продукт») про різні послуги, які натякають на торгівлю людьми. 5 

Окрім практиків та їхньої роботи на початковому етапі розслідування або розкриття 
інформації про порушення прав людини, кримінальні чи інші розслідування, цей 
Посібник стосується всіх тих, хто бачить, консультує, збирає, зберігає, перевіряє, 
аналізує, іншим чином використовує або поширює таку інформацію, включаючи, але 
не обмежуючись: співробітників правоохоронних органів; посадовців імміграційної 
служби та служби надання притулку; медико-правових експертів; журналістів; 
дослідників; перекладачів; громадських організацій підтримки; груп постраждалих; 
та гуманітарних працівників, які для цілей, відмінних від негайної допомоги та 
підтримки, збирають та поширюють або публікують таку інформацію. 

Ті, хто призначає персонал, керує та фінансує розслідування за допомогою відкритих 
даних, повинні застосовувати принципи, викладені в цьому Посібнику, під час 
встановлення стандартних операційних процедур, розробки систем, політик та 
протоколів, а також під час складання бюджету та прийняття рішень щодо ресурсів. 



 

ПОСІБНИК ДЛЯ СПЕЦІАЛІСТІВ З ПРОВЕДЕННЯ РОЗСЛІДУВАНЬ З ВИКОРИСТАННЯМ ВІДКРИТИХ ДАНИХ ЗГІДНО З 
КОДЕКСОМ МУРАД 8 

 

 

На можливість впровадження цього Посібника можуть вплинути обмеження 
ресурсів, зокрема громадських та спеціалізованих ініціатив. Такі перешкоди не 
знижують мінімальні стандарти, закріплені в Кодексі Мурад, але цей Посібник 
намагається включити практичні рішення для ситуацій з обмеженими ресурсами. 

  

 
Як і інші форми розслідувань, розслідування за допомогою відкритих 
даних повинні проводитися в рамках та відповідно до добре 
розроблених, вже існуючих систем, політик, протоколів та бюджетів. 
Це мінімізує ризики, наприклад: необхідності приймати важливі 
рішення під тиском та без або з надто малою кількістю часу на 
роздуми; порушення чинного законодавства; виконання 
неефективної роботи; марнування обмежених ресурсів; відсутності 
фінансування на важливу роботу; та завдання шкоди особам, які 
пережили насильство, та колегам. 
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ПРО ЩО ЦЕЙ ПОСІБНИК? 
 
Цей Посібник розроблений для того, щоб інтерпретувати застосовні принципи 
Кодексу Мурад у розслідуваннях з допомогою відкритих даних, що включають 
питання, пов'язані з ССНПК. Він допоможе практикам розпізнавати та враховувати 
критичні етичні, правозахисні та інші питання, а також вживати продуманих, 
превентивних підготовчих заходів, щоб уникнути завдання шкоди особам, які 
пережили насильство, та іншим особам, а також підтримати ефективні розслідування. 

Передмова кодексу Мурад: Підготовка має ключове значення. 
Ми повинні активно уникати незапланованого збирання та 
використання інформації, особливо, якщо у нас немає 
необхідних систем, політик, процедур, стандартів оцінки ризиків 
і планів. 

Усі фахівці з проведення розслідувань з допомогою відкритих даних повинні бути 
готові до можливості того, що вони можуть натрапити на інформацію з відкритих 
джерел, що стосується або натякає на існування ССНПК, під час своїх онлайн-
досліджень, навіть якщо їхня мета прямо чи очевидно не пов'язана з цим злочином. 
Як і Кодекс Мурад, цей Посібник підкреслює, що робота по збиранню або 
використанню цифрової інформації, пов’язаної з ССНПК, може ь бути як 
орієнтованою на осіб, які пережили насильство, так і ефективною. Підхід, 
орієнтований на осіб, які пережили насильство, є не лише найбільш етичним, але й 
майже завжди найефективнішим. 

ЯКА ЦІНА ПИТАННЯ? 
 
 

Шкода може бути завдана особам, які пережили насильство, не лише через публікації 
злочинців та інших осіб, але й через поширення, множення або інше використання 
такого контенту фахівцями-розслідувачами за допомогою інформації з відкритих 
джерел.6 Принцип 8.3 Кодексу Мурад, процитований вище, висвітлює різні ризики, 
пов’язані зі збором та використанням інформації з відкритих джерел, а в наступному 
списку наведено кілька прикладів шкоди, яка може бути завдана використанням 
такої інформації. 
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ЯКА ЦІНА ПИТАННЯ? НЕВИЧЕРПНИЙ СПИСОК ПРИКЛАДІВ 
 

• Хтось публікує фото, відео чи іншу інформацію, яка описує людей, 
зображених як осіб, які пережили ССНПК. Навіть якщо вони є особами, які 
пережили ССНПК, вони можуть не знати, що інформація є в Інтернеті 
та/або не давали згоди на її публікацію або на те, щоб їх описували як 
жертв або осіб, які пережили ССНПК. Пізніше поширення цієї інформації 
розслідувачами з допомогою відкритих даних може наражати 
зображених людей на значні ризики, включаючи стигматизацію та 
порушення їхніх прав людини на приватне життя та гідність. 

• Репортер знаходить в Інтернеті відео, на якому зображено зґвалтування 
особи, яка пережила насильство, а потім публікує кадри з цього відео у 
своєму репортажі, намагаючись зібрати інформацію про злочинця за 
допомогою краудсорсингу. Такий краудсорсинг є відносно поширеною 
слідчою практикою, яка використовується громадянським суспільством та 
професійними слідчими органами, такими як ФБР, Інтерпол та Європол.7 
Такий краудсорсинг, якщо до нього не підходити обережно, може 
привернути ширшу, небажану увагу до зґвалтування, що потенційно 
посилює страждання особи, яка пережила насильство, та порушує 
принцип контролю з боку такої особи (Принцип 2.3 Кодексу Мурад), або 
призведе до неправдивого розкриття імен можливих злочинців, що 
поставить під загрозу життя, засоби до існування, сім'ї тощо цих осіб. 

• Практики діляться відео зґвалтуванням особи, яка пережила насилля, з 
членами своєї команди, які не мають професійних причин переглядати це 
відео.8 Такі делікатні зображення ніколи не слід розголошувати нікому, 
окрім тих, хто потребує професійного доступу, з поваги до гідності особи, 
яка пережила насильство, та інших інтересів, а також для захисту таких 
осіб, практиків та інших осіб від потенційної психосоціальної шкоди. 

• Особа, яка пережила насильство, публікує матеріал, що стосується 
пережитого нею ССНПК. Пізніше вона шкодує про це (з міркувань 
конфіденційності, сімейних, безпекових чи інших причин), але або не 
може його видалити, або, не надто хвилюється, що інформація все ще 
знаходиться в Інтернеті, оскільки контент не був переглянутий або 
обговорений багатьма людьми, зокрема в постконфліктній громаді, в якій 
вона живе, і цей контент глибоко захований у її стрічці соціальної мережі. 
Але пізніше цей контент було знайдено в рамках розслідування з 
допомогою відкритих даних та включено до публічного звіту про права 
людини. Небажане та неочікуване зростання уваги сильно засмучує 
особу, яка пережила насильство, та впливає на її здоров'я та безпеку.  

• Команда розслідувачів з допомогою відкритих даних знайшла в Інтернеті 
список людей, названих особами, які пережили ССНПК, який також 
містить адреси електронної пошти, а в деяких випадках і номери 
телефонів; вони підозрюють, що власник документа не знав, що документ 
був загальнодоступним. Розслідувачі вирішують використати список, щоб 



 

ПОСІБНИК ДЛЯ СПЕЦІАЛІСТІВ З ПРОВЕДЕННЯ РОЗСЛІДУВАНЬ З ВИКОРИСТАННЯМ ВІДКРИТИХ ДАНИХ ЗГІДНО З 
КОДЕКСОМ МУРАД 11 

 

спробувати знайти більше інформації про осіб, які пережили насильство, 
у соціальних мережах. Вони починають збирати інформацію про кожну 
особу, яка пережила насильство, та вирішують включити цю інформацію 
до звіту без його згоди, порушуючи принцип контролю з боку осіб, які 
пережили насильство, та їхнє право на недоторканність приватного життя 
та гідність, серед інших шкоди. 

 

Однак, під ризиком також стоїть важливість посилення розслідувань, судового 
переслідування та інших форм підзвітності для боротьби з ССНПК. На кожен 
зареєстрований випадок ССНПК припадає від десяти до двадцяти випадків, які 
можуть залишитися «незадокументованими» та нерозглянутими.9 Це недостатнє 
повідомлення про випадки посилюється іншими факторами, які продовжують 
гальмувати роботу щодо запобігання та боротьби з ССНПК, включаючи стигму, 
припущення, упередження, обмеженість ресурсів та недостатню підготовку. 
Підвищення обізнаності про те, як цифрові відкриті дані можуть доповнювати 
традиційні форми доказів чи інформації – чи то шляхом надання критичних 
контекстуальних доказів, доказів зв’язку чи іншої інформації – може сприяти 
посиленню зусиль щодо запобігання та боротьби з ССНПК, зокрема шляхом звітності 
про порушення прав людини, юридичної відповідальності та відшкодування. 

ПОПЕРЕДЖЕННЯ ТА ЗАСТЕРЕЖЕННЯ 
 
Цей Посібник слід читати разом із Кодексом Мурад, який доступний кількома мовами 
на сайті muradcode.com/murad-code. Багато його принципів згадуються в цьому 
Посібнику, але Кодекс не наведено тут повністю. Усім читачам цього Посібника 
наполегливо рекомендується прочитати Кодекс повністю. 

Посібник також було розроблено відповідно до Протоколу Берклі про проведення 
цифрових розслідувань з використанням відкритих цифрових даних: Практичний 
посібник з ефективного використання цифрової інформації з відкритим доступом 
для розслідування порушень міжнародного кримінального права, права прав 
людини та гуманітарного права10 («Протокол Берклі» або «Протокол»), який 
встановлює мінімальні стандарти для ефективних та етичних онлайн-розслідувань, 
що проводяться з метою міжнародного кримінального, гуманітарного права та права 
людини. У цьому Посібнику припускається, що фахівці з розслідувань з 
використанням відкритих даних та ті, хто має намір включити дослідження інформації 
з відкритим доступом у свої розслідування, знайомі з Протоколом Берклі.  

 

 

 
 
Ніщо в цьому Посібнику не повинно тлумачитися як зміна будь-якого 
суттєвого положення Кодексу Мурад або Протоколу Берклі. 
  

https://www.muradcode.com/murad-code
https://www.ohchr.org/sites/default/files/2024-01/OHCHR_BerkeleyProtocol.pdf
https://www.ohchr.org/sites/default/files/2024-01/OHCHR_BerkeleyProtocol.pdf
https://www.ohchr.org/sites/default/files/2024-01/OHCHR_BerkeleyProtocol.pdf
https://www.ohchr.org/sites/default/files/2024-01/OHCHR_BerkeleyProtocol.pdf
https://www.ohchr.org/sites/default/files/2024-01/OHCHR_BerkeleyProtocol.pdf
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На додаток до попередження у розділі вище «Аудиторія та термінологія» щодо 
впровадження політик, протоколів, систем та бюджетів перед початком будь-якої 
розслідувальної роботи, відповідальне розслідування вимагає відповідальної 
підготовки, щоб уникнути реактивних рішень, які можуть зашкодити особам, які 
пережили насильство, та їхнім правам, фахівцям, пов’язаним з ними організаціям, 
самому розслідуванню та перспективам відповідальності, відшкодування збитків та 
догляду. Практики повинні знати про серйозні проблеми безпеки, благополуччя та 
конфіденційності потерпілих, а також про правові проблеми, які можуть виникнути у 
потерпілих та/або слідчих під час обміну або обробки конфіденційних матеріалів, що 
стосуються сексуального насильства. 

 

 

Щоразу, коли фахівці стикаються з інформацією, яка вказує або потенційно вказує на 
ССНПК їм слід вжити таких заходів: 

1. Призупинити те, що вони роблять. 

2. Подумати: чи повинен спеціаліст пересилати, зберігати чи іншим чином збирати 
цю інформацію? Чи повинні вони ділитися нею з відповідними органами влади 
або зацікавленими сторонами? Чи є вони відповідною особою для захисту та 
зберігання даних? Чи знають вони, коли і як їм потрібно або рекомендується 
отримувати згоду від потенційної жертви та для яких цілей? Чи знають вони, як 
проводити судово-медичне збереження даних, якщо це необхідно? Чи є вони 
правильною особою для отримання або спроби отримання згоди на подальше 
використання цієї інформації, наприклад, як доказу або для публікації? 

3. Забезпечити експертне керівництво: забезпечте експертну думку від інших 
членів команди або ззовні, щодо належного врахування прав та інтересів осіб, які 
пережили насильство, а також щодо того, як ефективно збирати та 
використовувати інформацію, якщо є сумніви щодо необхідних знань, 
продемонстрованих навичок та ставлення команди, а також приймати 
відповідальні рішення. 

4. Діяти відповідно. 

 
Важливо, що цифрові дослідження з допомогою відкритих даних не включають 
інтерв'ювання чи взаємодію з особами, які пережили насильство, чи їхніми 
представниками, оскільки інформація, отримана в результаті такої комунікації, буде 
закритим джерелом. 

  

 
Ніщо в цьому Посібнику не слід тлумачити як заохочення до будь-якої 
форми дослідження або розслідування з допомогою відкритих даних 
без відповідальної підготовки, включаючи оцінку ризиків та заходи 
щодо їх пом'якшення, незалежно від того, чи працюєте ви окремо, чи 
як частина організації.  
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Будь-яке рішення щодо звернення до осіб, які пережили ССНПК, має прийматися на 
основі оцінки ризиків та у повному дотриманні стандартів Кодексу Мурад щодо 
звернення та взаємодії. 

Не можна легковажно ставитися до потенційного впливу контакту з особами, які 
пережили насильство, життя постраждалих та інших людей може бути поставлене 
під загрозу. 

Якщо фахівці не пройшли навчання з розслідування ССНПК та не мають необхідної 
компетенції, вони не повинні навмисно розслідувати ці злочини. Якщо фахівці 
бажають робити таку роботу, вони повинні переконатися, що їхня команда має досвід 
для управління та інформування цього процесу відповідно до Кодексу Мурад, а також 
інших відповідних стандартів. 11 

 

СТРУКТУРА ПОСІБНИКА 
 
З огляду на важливість та ризики, що виникають внаслідок онлайн матеріалів про 
сексуальне насильство над дітьми або їх експлуатацію, перший основний розділ 
Посібника присвячений цьому питанню. Решта Посібника організована таким 
чином, щоб приблизно відобразити три фази розслідування цифрових даних з 
відкритих джерел, як викладено в Протоколі Берклі: 

a) підготовка12 

b) розслідування та перевірка 

c) звітність, комунікація та інше використання 

 
Цей Посібник не заохочує та не санкціонує особисту чи дистанційну 
взаємодію між фахівцями зі збору відкритих даних та особами, які 
пережили ССНПК. Спілкування з особами, які пережили насильство, 
рішуче не рекомендується, якщо фахівець не має необхідних знань, 
продемонстрованих навичок та позиції, враховуючи ризики для осіб, 
які пережили насильство та реальність того, що таке спілкування 
виходить за межі розслідування за допомогою цифрових відкритих 
даних. 

 
Існують серйозні кримінальні та етичні наслідки доступу до онлайн 
матеріалів сексуального або чутливого характеру, зокрема контенту, 
який може бути рівноцінним матеріалам про сексуальне насильство 
над дітьми (МСНД) або матеріалам про сексуальну експлуатацію дітей 
(МСЕД). Будь-який пошук інформації про ССНПК онлайн має ризик 
створення таких матеріалів, як візуальних, так і описових. Для 
зменшення таких ризиків та вжиття відповідних заходів після 
виявлення потрібна ретельна підготовка та дотримання протоколів. 
Практикуючим фахівцям наполегливо рекомендується ознайомитися 
з розділом «Онлайн-контент, що зображує дітей» нижче. 
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У рамках цієї структури Посібник досліджує мінімальні стандарти, викладені в Кодексі 
Мурад (з відповідними принципами з Кодексу, відтвореними дослівно), 
обговорюючи значення кожного принципу для різних фаз та аспектів досліджень за 
допомогою відкритих даних та наводячи приклади. По можливості Посібник надає 
рекомендації щодо способів досягнення мінімальних стандартів. Хоча це означає, що 
принципи Кодексу Мурад виглядають невпорядкованими, це дозволяє більш зручно 
групувати конкретні теми, пов'язані з різними фазами досліджень з допомогою 
відкритих даних. 

Цей Посібник особливо зосереджений на етапі підготовки, що відображає принцип 
Кодексу Мурад, згідно з яким лише за допомогою ретельної підготовки фахівці 
можуть забезпечити, що їх робота є безпечною, ефективною та орієнтованою на 
потреби особи, яка пережила насильство. 
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ОНЛАЙН-КОНТЕНТ, ЩО ЗОБРАЖУЄ 
ДІТЕЙ 
Пошук онлайн-контенту пов’язаний із серйозним ризиком виявлення зображень 
сексуального насильства над дітьми або їхньої експлуатації: 

1. Складна та постійно мінлива система міжнародних, регіональних та 
національних законів криміналізує доступ, завантаження та поширення такого 
контенту. Сам доступ та перегляд такого контенту може порушувати закони про 
дитячу «порнографію», які діють майже в усіх країнах. Зберігання або 
завантаження вважається «володінням», що майже завжди є незаконним. У разі 
визнання винним в такому злочині, передбачені серйозні покарання у вигляді 
тюремного ув’язнення, а також можлива реєстрація як сексуального злочинця.13 

2. Кожен перегляд є додатковим порушенням конфіденційності та недоторканності 
дитини, яка зазнала жорстокого поводження. Це стосується кожного перегляду 
фахівцями, їхніми колегами та іншими особами, з якими вони діляться цим 
контентом. 14 

3. Показ такого контенту може завдати травми та шкоди глядачеві.15 Описи, онлайн-
чати та текстові повідомлення можуть бути такими ж тривожними, як і 
зображення. Наприклад, використання таких матеріалів у кримінальних 
процесах може травмувати свідків, присяжних та суддів, серед інших.16 

 
 

 

ПОЛОЖЕННЯ ПРО КРИМІНАЛІЗАЦІЮ В 
НАЦІОНАЛЬНОМУ ТА МІЖНАРОДНОМУ ПРАВІ 
 

• Зображення та природа контенту: можуть виходити за рамки зображень чи 
прямих відео трансляцій чи письмового тексту і можуть включати самостійно 
створений контент, який все частіше асоціюється з ґрумінгом та «сексуальним 
розбещенням», а також «поверхневими фейками» та «діпфейками», створеними 
штучним інтелектом (ШІ). 
 
 

 
Те, що фахівці можуть знайти такий контент, не означає, що вони 
повинні його використовувати. Те, що контент є онлайн, не означає, 
що його перегляд, використання чи поширення є безпечним або не 
може завдати більше шкоди. 



 

ПОСІБНИК ДЛЯ СПЕЦІАЛІСТІВ З ПРОВЕДЕННЯ РОЗСЛІДУВАНЬ З ВИКОРИСТАННЯМ ВІДКРИТИХ ДАНИХ ЗГІДНО З 
КОДЕКСОМ МУРАД 16 

 

Наприклад, Закон Південної Африки про кіно та кіновиробництво 
1996 року № 65 (ст. 1 (e)): визначає та криміналізує «дитячу 
порнографію», включаючи «будь-яке зображення, незалежно від 
способу створення, або будь-який опис особи, реальної чи 
змодельованої, яка зображена або зображена, зроблена так, щоб 
виглядати, бути схожою на таку, представлена або описана як така, 
що не досягла 18 років, -- (a) займається сексуальними діями; (c) бере 
участь або допомагає іншій особі брати участь у сексуальних діях; 
або (c) демонструє або описує тіло або частини тіла такої особи 
таким чином або за обставин, які в контексті є сексуальною 
експлуатацією, або таким чином, що їх можна використовувати для 
цілей сексуальної експлуатації; 

• Види криміналізованих діянь: до них належать «перегляд» або «доступ»17, 
«отримання»18 або «завантаження»19, «виготовлення»20, «володіння»21, «носіння» або 
«зберігання»22, «розповсюдження», «надання доступності» або «передача»23, 
«пропонування іншим інформації про те, де знайти контент» та замах на злочин. 
24 

Неповідомлення про контент правоохоронним органам або на одну з численних 
гарячих ліній з питань матеріалів, що містять матеріали сексуального насильства над 
дітьми (МСНД)/матеріалів сексуальної експлуатації дітей (МСЕД), є етичним, 
моральним та потенційно кримінальним порушенням. У багатьох країнах існують 
обов’язкові вимоги щодо звітності про виявлення МСНД/МСЕД для постачальників 
послуг та інших осіб.25 Додаток 2 містить неповний перелік міжнародних та 
регіональних правових документів, що стосуються МСНД/МСЕД. Практикуючий 
спеціаліст зобов’язаний знати відповідні закони в юрисдикціях, що стосуються 
розслідування. 

Правоохоронним органам необхідно ідентифікувати та захистити дитину, а також 
видалити контент з Інтернету. Однак фахівці зі збору відкритих даних не повинні 
звертатися до будь-якої дитини, зображеної в Інтернеті – навчені правоохоронці 
роблять це лише після дуже ретельної оцінки ризиків, яка включає баланс 
необхідності запобігання подальшому насильству з правом на приватність та 
ризиками іншої шкоди, що виникає під час звернення до жертв. 

 

 

 
 

 
У багатьох країнах також існують кримінальні злочини, пов’язані з 
володінням непристойними або екстремальними зображеннями 
дорослих або розголошенням (включаючи обмін або пересилання) 
приватних зображень сексуального характеру без їхньої згоди (також 
відоме як сексуальне насильство на основі зображень),26 а також 
обов’язкове повідомлення в деяких країнах про сексуальні злочини 
або загалом про серйозні злочини.27 
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ЯК БУТИ ВІДПОВІДАЛЬНИМ 
 

1. Впровадити надійні системи, політики, протоколи та бюджети до початку будь-
яких розслідувань. 

2. Знати закони, що стосуються ССНПК та досліджень з допомогою відкритих даних 
стосовно дітей у всіх відповідних юрисдикціях. 

3. Оцінити та знизити будь-який ризик. Визнати серйозність будь-яких ризиків та 
створити системи й критично важливі партнерства для зниження цих ризиків, 
зокрема шляхом створення зовнішньої співпраці для звітності та захисту. 
Визнати, що є люди, які вже несуть відповідальність за дещо з того, що має 
відбутися далі. Заздалегідь встановіть контакти з відповідними 
правоохоронними органами, такими як Інтерпол, та дізнайтеся про глобальні або 
регіональні гарячі лінії (див. нижче). 

4. Не застосовуйте жодних методів збору даних або видобування даних для дата 
майнінгу, масового перекидання та збереження матеріалів, пов’язаних із ССНПК, 
оскільки це експоненціально збільшує ймовірність «володіння» (і потенційного 
поширення) матеріалами МСНД або МСЕД. 

ПРОТОКОЛ РЕАГУВАННЯ ТА ЗВІТНОСТІ МСНД/МСЕД 
  
Фахівці (організації та окремі експерти) повинні розробити протокол реагування та 
звітності. Він повинен включати: 

• Захисні заходи, що включають доступ до підтримки та консультування, 
усвідомлення вікарної травми та вигорання, механізми обмеження впливу, а 
також регулярні перевірки та обговорення з членами команди та/або 
керівником. 

• Забезпечення того, щоб фахівці могли розпізнавати, який тип контенту належить 
до категорій МСНД або МСЕД, шляхом надання чітких порад, визначень та описів 
прикладів. 

• Забезпечення обережності фахівців під час визначення віку за допомогою чітких 
порад та показників. 

• Інструктаж команди щодо того що робити і чого не робити у разі виявлення 
випадків МСНД/МСЕД. Наприклад: 
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ЯКЩО ФАХІВЦІ ЗНАЙШЛИ ФОТО АБО ІНШЕ ЗОБРАЖЕННЯ 
ЖОРСТОКОГО ПОВОДЖЕННЯ З ДІТЬМИ: 
 

1. НЕ зберігайте, не робіть знімків екрана, не завантажуйте, не 
передайте, не поширюйте та не пересилайте контент всередині 
організації чи зовні, а також не взаємодійте з ним іншим чином. 
 

2. Записуйте лише інформацію, що не стосується контенту, таку як URL-
адреса, дата, час, розмір, тип, тривалість, джерело, місцезнаходження 
тощо.28  
 

3. Повідомте керівників або іншу призначену особу, якщо ви працюєте 
в організації або на неї. 
 

4. На основі попередніх оцінок юридичних, контекстних та інших 
ризиків негайно зв’яжіться (з інформацією, що не стосується 
контенту), якщо це доречно: 
- Інтрепол 
- Національні правоохоронні органи країни, де фахівці отримали 
доступ до контенту, щоб пояснити, до чого було отримано доступ, та 
сприяти захисту дитини, та/або  
- Спеціальна гаряча лінія, така як NCMEC, International Watch 
Foundation тощо. 
 

5. Залучіть юриста або іншу відповідну особу для обговорення ситуації 
та надання підтримки. 

 
 

Протоколи слід розширити або відтворити, щоб вони охоплювали непристойні або 
екстремальні, сексуально відверті зображення дорослих, на основі огляду 
відповідних законів про кіберзлочинність та сексуальне насильство в Інтернеті. 

Багато чого можна навчитися з роботи щодо захисту, яку виконують постачальники 
послуг онлайн-комунікацій для забезпечення безпеки та благополуччя модераторів 
контенту, які шукають, ідентифікують, повідомляють про та видаляють контент із 
зображенням МСНД/МСЕД. Після судових позовів, що виникли через заподіяння 
шкоди модераторам контенту29, більшість компаній запровадили системи 
зменшення ризиків та підтримки тих, хто взаємодіє з таким контентом. 
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ЯК МОЖЕ ВИГЛЯДАТИ НАЙКРАЩА ПРАКТИКА 

Наведений нижче список містить практику, запроваджену компанією з великими 
ресурсами, яка прагне виявляти та видаляти МСНД/МСЕД контент з платформ. 
Спеціалісти з зі збору відкритих даних інших організацій можуть використовувати 
таку практику як орієнтир для розробки власних процедур. 

1. Проводити оцінку організаційних ризиків, що включає політику зменшення 
ризиків, навчання, моніторинг та аудит для забезпечення дотримання вимог, як 
зазначено нижче. 

2. Запровадити політику «заборони зберігання» МСНД/МСЕД контенту 
o негайно повідомляйте та видаляйте будь-який виявлений контент 

сексуального характеру, а не зберігайте його 
o чітко забороняти завантаження, зберігання або внутрішній обмін 

конфіденційними матеріалами, окрім випадків, коли це абсолютно необхідно 
для цілей юридичної відповідальності. 

3. Запровадити стандартизовані механізми звітності та відбору 
o впровадити автоматизовані процедури щодо повідомлень/сигналів та 

розвитку ситуації, забезпечуючи негайне повідомлення про відверті 
матеріали призначеним спеціалістам, а не їх зберігання назавжди 

o визначити «пункт звітності» (наприклад, незалежний наглядовий орган або 
зв’язкову особу правоохоронних органів) для обробки контенту високого 
ризику. 

4. Вимагати обов’язкового навчання з цифрової етики та юридичних ризиків: 
запровадити навчання з цифрової етики та дотримання вимог для всього 
персоналу, який бере участь у онлайн-розслідуваннях. 

5. Забезпечити комплексну психосоціальну підтримку розслідувачів та 
допоміжного персоналу: забезпечити обов’язкову психосоціальну 
підтримку/шляхи направлення для всього персоналу, залученого до цих 
розслідувань, включаючи: 
o доступ до фахівців з психічного здоров'я, до, під час та після виконання 

завдань 
o регулярні сесії з обговорення та системи взаємодопомоги для тих, хто 

стикався з відвертим контентом 
o обов'язкове навчання з розпізнавання ознак травми, вигорання та 

психологічного дистресу 
o анонімні та безкоштовні послуги підтримки психічного здоров'я для 

розслідувачів, дослідників, аналітиків та модераторів контенту. 
6. Впровадити протоколи безпечного перегляду та обмеженого доступу 

o використовувати тимчасові, безпечні платформи для перегляду, а не 
дозволяти відкриті завантаження 

o використовувати зашифровані обмеження доступу, щоб мінімізувати вплив 
для персоналу. 
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7. Дотримуйтесь найкращих практик та організаційної підзвітності: впроваджуйте 
найкращі практики захисту конфіденційних матеріалів та підтримки 
благополуччя персоналу, зокрема: 
o прозорість політики щодо обробки відвертого контенту 
o регулярні зовнішні аудити для забезпечення дотримання етичних та 

правових стандартів 
o чіткі заходи відповідальності за нездатність захистити персонал від 

психологічної шкоди. 
8. Створення міжгалузевої моделі співпраці 

o налагоджувати партнерські відносини з правоохоронними органами, 
Національним центром з питань зниклих безвісти та експлуатованих дітей 
(NCMEC) або аналогічними організаціями в інших відповідних країнах, судово-
медичними аналітиками, мережами постраждалих та експертами з права для 
забезпечення етичного поводження з контентом. 

ДОДАТКОВІ МАТЕРІАЛИ ТА РЕСУРСИ 
 

● Міжнародний центр зниклих безвісти та експлуатованих дітей (ICMEC), 
Матеріали про сексуальне насильство над дітьми: Модельне законодавство та 
Глобальний огляд, 10-те видання, 2023 р., та база даних міжнародного та 
національного законодавства 

● ICMEC, Модельна структура для роботодавців модераторів контенту (корисне 
джерело систем та підтримки, коли персонал може зіткнутися з травматичним 
матеріалом) 

● INHOPE, Глобальний огляд законодавства щодо МСНД, 2024 (містить інформацію 
про гарячі лінії для кожної країни) 

● Термінологічні рекомендації щодо захисту дітей від сексуальної експлуатації та 
сексуального насильства (2016), «Люксембурзькі рекомендації» 

● WeProtect Global Alliance, Наші публікації - WeProtect Global Alliance 

ПОТЕНЦІЙНІ КОНТАКТИ ТА ПАРТНЕРИ ДЛЯ 
ВІДПОВІДІ НА ЦЕЙ КОНТЕНТ 
 

● Інтерпол (та Міжнародна база даних про сексуальну експлуатацію дітей (ISCE)) 

● Європол, Зупини жорстоке поводження з дітьми – Відстеж об'єкт 

● Правоохоронні органи країни, з якої було отримано доступ до матеріалів 

● Міжнародний фонд спостереження (International Watch Foundation) – 50 порталів 
звітності по всьому світу, портал звітності IWF-ICMEC (англійською мовою) та 

https://cdn.icmec.org/wp-content/uploads/2023/10/CSAM-Model-Legislation_10th-Ed-Oct-2023.pdf
https://cdn.icmec.org/wp-content/uploads/2023/10/CSAM-Model-Legislation_10th-Ed-Oct-2023.pdf
https://www.icmec.org/edportal/international-law/
https://www.icmec.org/edportal/international-law/
https://cdn.icmec.org/wp-content/uploads/2024/10/A-Model-Framework-for-Employers-of-Content-Moderators.pdf
https://inhope.org/media/site/e3bb326ed7-1729001643/global-csam-legislative-overview-2024-full-report.pdf
https://ecpat.org/luxembourg-guidelines/
https://www.weprotect.org/resources/publications/
https://www.europol.europa.eu/stopchildabuse
https://www.iwf.org.uk/about-us/our-international-work/reporting-portals/
https://www.iwf.org.uk/about-us/our-international-work/reporting-portals/
https://report.iwf.org.uk/org/


 

ПОСІБНИК ДЛЯ СПЕЦІАЛІСТІВ З ПРОВЕДЕННЯ РОЗСЛІДУВАНЬ З ВИКОРИСТАННЯМ ВІДКРИТИХ ДАНИХ ЗГІДНО З 
КОДЕКСОМ МУРАД 21 

 

international@iwf.org.uk, якщо немає такого в країні, що стосується роботи 
практикуючого спеціаліста. 

● INHOPE глобальна мережа гарячих ліній, що складається з 55 членів (INHOPE - 
Асоціація постачальників Інтернет-гарячих ліній) та пов'язані з нею ресурси 

● США: Національний центр з питань зниклих безвісти або експлуатованих дітей 
(NCMEC) та CyberTipline 

● Канада: Cybertip.ca 

  

mailto:international@iwf.org.uk
https://www.inhope.org/EN?gad_source=1&gad_campaignid=9839068769&gbraid=0AAAAACcFim2uIxAQ7PRQdyJ3hMXeDAPIf&gclid=CjwKCAjwr8LHBhBKEiwAy47uUs_aTNUmj_s1nPLUtJzqaWUHXfWNZzf4MUbBJD5aurrItwDJ5NfGcBoCWcwQAvD_BwE&locale=en#hotlineReferral
https://www.inhope.org/EN?gad_source=1&gad_campaignid=9839068769&gbraid=0AAAAACcFim2uIxAQ7PRQdyJ3hMXeDAPIf&gclid=CjwKCAjwr8LHBhBKEiwAy47uUs_aTNUmj_s1nPLUtJzqaWUHXfWNZzf4MUbBJD5aurrItwDJ5NfGcBoCWcwQAvD_BwE&locale=en#hotlineReferral
https://report.cybertip.org/
https://www.cybertip.ca/en/
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A. ПЕРШИЙ ЕТАП: ПІДГОТОВКА ДО 
РОЗСЛІДУВАННЯ 
Протокол Берклі включає три процеси на етапі підготовки: (a) оцінку загроз і ризиків 
і розробку плану щодо зменшення цих загроз і ризиків; (b) оцінку відповідного 
інформаційного ландшафту (наприклад, де люди публікують інформацію в Інтернеті 
та хто публікує інформацію в кожному місці); та (c) розробку плану розслідування. Ці 
процеси можуть перетинатися та повторюватися протягом усього життєвого циклу 
розслідування. У цьому розділі підготовки також розглядаються інституційні та 
індивідуальні міркування, такі як прийняття рішення про виконання роботи в першу 
чергу, а також встановлення політик, інструкцій та відповідей у разі виявлення 
інформації ССНПК, а також те, чи є доступ до контенту навмисним чи ненавмисним. 
Це відповідає підходу Кодексу Мурад. 

1. ВІДПОВІДАЛЬНЕ ПРИЙНЯТТЯ РІШЕНЬ 
 
Прийняття рішень відбувається на всіх етапах процесу розслідування з 
використанням відкритих даних. Таке прийняття рішень включає, чи варто починати 
розслідування; як підготуватися до розслідування; як визначити обсяг розслідування; 
які системи та підтримка потрібні; і як слід проводити розслідування. З початком 
онлайн-запитів рішення щодо того, що шукати далі та що робити з відповідними 
висновками, можуть вимагатися щохвилини. Чим більше питань прийняття рішень 
розглядається на етапі планування розслідування, тим легшим має бути прийняття 
рішень протягом усього розслідування. 

 

 

4.1   Приймати відповідальні рішення. Ми оцінюватимемо елементи цього 
Принципу, які сприяють прийняттю відповідальних рішень щодо 
доцільності, часу та способу виконання цієї роботи.  Ми визнаємо, що при 
проведенні самостійної оцінки будуть корисними консультації з іншими, 
як-от з представниками спільнот і зовнішніми експертами, які допоможуть 
нам чесно оцінити безпечність і ефективність запланованої роботи та 
методів, а також їх користь для осіб, які пережили сексуальне насильство. 

 
A. Фізичні особи чи організації 

На відміну від тих, хто виконує свою роботу, використовуючи традиційні методи 
інтерв'ювання, фахівці зі збору відкритих даних можуть працювати відносно 
самостійно, іноді взаємодіючи з екраном комп'ютера більше, ніж з іншими людьми. 
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Незалежно від того, чи виконується ця робота незалежним виконавцем, чи членом 
організаційної команди, відповідальність за прийняття ретельних, етичних рішень 
залишається. Ці рішення повинні відображати відповідні мінімальні стандарти, 
перелічені в цьому Посібнику. 

 

 

7.1  Інституціональна відповідальність і підтримка. Ми визнаємо, що ми не 
виконуємо цю роботу самі. Більшість з нас працює в організаціях або для 
організацій. В організаціях ми реалізуємо цей Кодекс шляхом виконання 
керівної ролі та дотримання зобов'язань, політик і процедур, забезпечення 
ресурсами, в тому числі при залученні консультантів.  

7.2   Працювати відповідально як незалежні суб'єкти. Якщо ми працюємо 
незалежно і не маємо змоги покладатися на інституційну підтримку, ми 
намагатимемося спиратися в своїй роботі на наявні системи та 
інфраструктуру підтримки, а також на допомогу фізичних осіб і партнерів, 
які розділяють наші зобов'язання за цим Кодексом. 

 
B. Рішення стосовно того, чи виконувати цю роботу, коли і як 

Те, що цифрові відкриті дані, пов’язані з ССНПК доступні, не обов’язково означає, що 
фахівці повинні її шукати, збирати, зберігати, поширювати, публікувати чи іншим 
чином використовувати. Фахівці повинні утримуватися від цього, якщо вони не мають 
необхідних знань, продемонстрованих навичок, ставлення, підготовки тощо для 
роботи з контентом, пов’язаним з ССНПК, або якщо існують ризики для безпеки, 
гідності та/або інших прав осіб, які пережили насильство, які неможливо зменшити. 
«По-перше, і це принципово, у випадку цифрових розслідувань «те, що нам не 
заборонено щось робити, не означає, що ми повинні [це робити]». 30 

Принцип 4 Кодексу Мурад визначає деякі основні питання, які допоможуть у 
прийнятті рішення щодо того, чи слід проводити розслідування. Наприклад: 

 

 

4.2   У чому полягає наша роль та мета? Ми чесно та чітко визначатимемо свою 
мету та роль; обмеження та межі нашої ролі; чому ми плануємо збирати 
інформацію від осіб, які пережили сексуальне насильство; яка інформація, 
від кого та в якій формі нам дійсно потрібна; як ми збираємося 
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використовувати цю інформацію, а також кому і з якою метою 
передаватимемо її.    

4.4  Чи є намічені результати реалістичними?  Ми виконуватимемо таку 
роботу, лише якщо нашу ціль можна реально досягти з використанням 
наявних ресурсів, часу та навичок, не заподіюючи шкоди.  

4.5   Чи буде наша робота корисною? Ми чесно аналізуватимемо, яку користь 
або переваги наша робота або дії можуть забезпечити для осіб, які 
пережили сексуальне насильство. Ми обговорюватимемо це з особами, які 
пережили сексуальне насильство.  Ми приступимо до роботи лише тоді, 
коли від неї є така користь. Ми визнаємо, що деяких осіб, які пережили 
сексуальне насильство, мотивує користь, яку наша робота може принести 
їхнім родинам, спільнотам або групам.  

4.6   Оцінка користі у порівнянні з ризиками. Ми ретельно зважимо будь-яку 
потенційну користь у порівнянні з нашим розумінням існуючих ризиків. Ми 
розробимо гнучкі та дієві методології зниження ризиків.  

4.7   Критично аналізувати чинники, які сприяють поганій практиці. Ми 
критично оцінюватимемо будь-який тиск або вимоги щодо «терміновості», 
«громадського інтересу», кількісних цілей, «запобігання» або інших мотивів 
для продовження діяльності у тих випадках, коли це неможливо робити в 
безпечний, ефективний та етичний спосіб. 

 

Фахівці зі збору відкритих даних повинні мати чітку мету, сформульовану в плані 
розслідування. План має бути чітким та детальним щодо мети та обсягу фаз 
попереднього, поточного та післярозслідувальної фази робіт,31 а також відображати 
реалістичні очікування. План слід послідовно доводити до відома членів команди, 
зовнішніх партнерів та інших зацікавлених сторін, що підвищує ефективність 
дослідження. 

Принцип 4.6 Кодексу Мурад вимагає, щоб будь-яка потенційна користь була 
зважена з урахуванням потенційних ризиків для постраждалих та інших осіб. Тому 
фахівці повинні реалістично оцінити ризики та потенційну шкоду, як детальніше 
обговорюється в розділі про оцінку ризиків нижче. 

Дистанційно встановити ризики цифрових досліджень з допомогою відкритих даних 
для осіб, які пережили насильство, може бути складно, якщо не неможливо, тому в 
ідеалі це оцінювання має проводитися у партнерстві з довіреними місцевими 
організаціями, групами постраждалих та їхніми представниками, та/або іншими 
особами зі спеціалізованим досвідом щодо місця, де сталася подія, або конкретного 
порушення32 (Принцип 4.1 Кодексу Мурад). Хоча фахівці можуть розробляти гнучкі 
методології та підходи, під час дистанційної роботи, як-от у дослідницькому 
середовищі зі збору відкритих даних, вони можуть ніколи не знати повного 
результату та впливу (або потенційного результату чи впливу) своїх досліджень на 
осіб, які пережили насильство. З огляду на це, фахівці повинні утримуватися від будь-
яких дій, якщо вони підозрюють, що є потенційний ризик для постраждалих, який 
неможливо оцінити та зменшити. Вони також повинні реалістично ставитися до будь-
якої потенційної користі, яку вони можуть привнести, або її відсутності. 
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У контексті цифрових розслідувань з використанням відкритих даних зобов’язання 
«не питати, якщо вам це не потрібно», закріплене в Принципі 10.8 Кодексу Мурад, 
можна краще зрозуміти в контексті інформації з відкритих джерел як «не досліджуйте, 
не зберігайте та/або не публікуйте та не поширюйте іншим чином, якщо вам це не 
потрібно». Однак цей основоположний принцип не повинен перешкоджати добре 
навченим та добре підготовленим фахівцям зі збору відкритих даних займатися 
безпечними та конфіденційними розслідуваннями. Дотримуючись рекомендацій 
цього Посібника та пройшовши належну підготовку з розслідувань з урахуванням 
гендерних та травматичних факторів, фахівці можуть краще зрозуміти шкідливий 
вплив пошуку явних, делікатних або травматичних деталей сексуального насильства, 
які не є необхідними для визначеного обсягу та мети розслідування. Коли фахівці зі 
збору відкритих даних все ж беруть участь у розслідуваннях щодо ССНПК, цей 
Посібник може допомогти їм підвищити свою чутливість до ризику шкоди, яку їхня 
робота може завдати особам, які пережили насильство, громаді, їхній слідчій команді 
та громадськості. 

 

 

10.8   Не запитувати, якщо немає потреби. Ми не розпитуватимемо осіб, які 
пережили сексуальне насильство, і не ставитимемо навідних запитань 
щодо детальних, делікатних, графічних подробиць сексуального 
насильства, якщо це нам не потрібно для досягнення нашої конкретної 
мети. Якщо нам знадобиться інформація такого роду, ми пояснимо особі, 
яка пережила сексуальне насильство, причини і поважатимемо її рішення 
— відповідати на такі запитання, чи ні. Ми також не зациклюватимемося на 
таких подробицях і не робитимемо з них сенсації, коли робитимемо 
презентації або доповіді про досвід осіб, які пережили сексуальне 
насильство. 

2. ПРЕВЕНТИВНЕ ПЛАНУВАННЯ 
 

 

5.1   Перш за все - підготуватися. За допомогою планів та оцінок ризиків ми 
забезпечимо наявність необхідних знань, компетенцій, співробітників, 
політик і процедур, перш ніж починати збирання інформації і, зокрема, 
взаємодіяти з особами, які пережили сексуальне насильство. Це має 
фундаментальне значення для забезпечення прав таких осіб і для 
досягнення безпечних, доступних, етичних та ефективних результатів.   
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Фахівці зі збору відкритих даних повинні бути особливо обачними, проводячи 
планування цифрових розслідувань, як рекомендовано Протоколом Берклі, перш 
ніж розпочати пошук та/або збір відповідної інформації. Це включає такі кроки, як 
проведення аналізу цифрового ландшафту та різні оцінки ризиків (фізичних, 
цифрових та психосоціальних), що застосовуються до всіх, хто може постраждати від 
розслідування, від їхньої слідчої групи до партнерів у розслідуванні, широкої 
громадськості, осіб, які пережили насильство та інших членів їхньої громади. 

Готуючись до будь-якого розслідування з використанням відкритих даних, фахівці 
повинні усвідомлювати, що вони можуть натрапити на докази сексуального 
насильства, навіть коли вони їх не очікують, не шукають, і вони виходять за межі 
визначеної мети та обсягу їхнього розслідування (Принцип 5.8 Кодексу Мурад). 
Наприклад, фахівці можуть розслідувати пожежу в селі та натрапити на відео, 
пов’язане з цією подією, на якому зображено ССНПК.33 Відповідно, фахівці повинні 
бути готові до такого неочікуваного відкриття, маючи політику або інструкції щодо 
того, що робити з матеріалами сексуального насильства, якщо вони випадково на них 
натраплять. Це може включати передачу цієї інформації призначеній особі в слідчій 
групі або зовнішній організації, яка має досвід належного поводження з такою 
інформацією та/або позначення контенту як чутливого та обмеження доступу. Як 
зазначалося в попередньому розділі, у деяких випадках, таких як жорстоке 
поводження з дітьми, розслідувачі можуть бути юридично зобов'язані повідомляти 
правоохоронним органам інформацію з відкритих джерел. Цю ситуацію слід 
враховувати на етапі планування всіх розслідувань. 

3. БЮДЖЕТ, ПОЛІТИКИ, ПРОТОКОЛИ ТА СИСТЕМИ 
 
Як зазначалося раніше, впровадження та дотримання належних політик, протоколів 
і систем, а також наявність відповідного бюджету є передумовами для проведення 
орієнтованої на осіб, які пережили насильство та ефективної розслідувальної роботи. 
Нижче наведено два приклади необхідних систем, політик, протоколів та розподілу 
ресурсів. 

Протокол Берклі вимагає, щоб кожен спеціаліст та слідча група розглядали 
можливість проведення оцінки захисту даних та встановлення протоколу обміну 
даними та інформацією, який визначає рівень конфіденційності цифрових даних, що 
будуть або можуть бути зібрані. 34 Це також повинно включати інструкції щодо захисту 
при поводженні з потенційним незаконним контентом (наприклад, матеріали що 
містять інформацію про сексуальне насильство над дітьми або матеріалами, 
пов'язаними з тероризмом). 

Усі фахівці та їхні команди також повинні знати про обмеження безпеки цифрових 
інструментів, які вони використовують. Наприклад, попередні розслідувачі іноді 
розміщували конфіденційні дані на хмарних платформах (таких як Google або 
Dropbox), не усвідомлюючи, що їхні папки, електронні таблиці чи інші документи з 
детальною інформацією про конфіденційні дані є загальнодоступними. Усі фахівці 
повинні забезпечити, щоб доступ до зібраних ними цифрових даних був обмежений 
для відповідних осіб. Процес прийняття рішень щодо доступу та обміну має бути чітко 
задокументований. Для забезпечення конфіденційності постраждалих, як зазначено 
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в Принципі 9.4 Кодексу Мурад, фахівці зі збору даних з відкритих джерел повинні 
обмежувати доступ та використання цифрових матеріалів ССНПК як всередині, так і 
за межами своїх команд, тими, хто повинен мати доступ. 

 

A. Психосоціальне благополуччя фахівців зі збору даних з 
відкритих джерел 
 

 
7.10   Управляти ризиками виникнення вікарної (вторинної) травми. Ми 

забезпечуватимемо вжиття заходів для зменшення шкідливих ефектів 
роботи на нас, на нашу команду та інших причетних осіб. Ми 
забезпечуватимемо базову підготовку з вивчення ознак та симптомів 
травми, вікарної (вторинної) травми, втоми від співчуття та нервового 
виснаження, та впроваджуватимемо застосування інституціональних та 
групових протоколів підтримки та безпечних методів роботи. Ми 
включатимемо заходи з управління цими ризиками, коли персонал працює 
не в команді або офісі, зокрема дистанційно. 

 
З огляду на делікатний та потенційно травмуючий характер контенту, з яким вони 
можуть стикатися, фахівці та всі, хто причетний до дослідження або ним задіяний, 
можуть мати особливо підвищений ризик вікарної та вторинної травми, повторної 
травматизації та інших видів психосоціальної шкоди. 

Фахівці повинні забезпечити вжиття заходів для мінімізації шкідливого впливу їхніх 
досліджень на них самих, їхню команду, осіб, які пережили насильство та інших осіб, 
на яких це може вплинути, відповідно до Принципу 7.10 Кодексу Мурад та Протоколу 
Берклі.35 Фахівці, які працюють в організації, також повинні регулярно проходити 
навчання щодо відомих ризиків методів цифрового розслідування та відомих 
стратегій зменшення ризиків, а також включати ці стратегії та знання у відповідні 
політики та протоколи. 36 
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ПРИКЛАДИ ПРАКТИЧНИХ КРОКІВ ДЛЯ МІНІМІЗАЦІЇ ШКОДИ ДЛЯ 
ПРАКТИКУЮЧИХ ФАХІВЦІВ 37 
 

• Зменшення впливу, наприклад, забезпечення коротких змін або часу 
виконання завдань із впливом графічних або травматичних матеріалів. 

• Позначення травмуючого контенту, щоб партнери проєкту могли 
визначити, чи хочуть вони переглянути цю інформацію, коли та як. 

• Електронне розмивання або блокування травмуючого контенту, коли це 
не потрібно для аналітичних цілей. 

• Зменшення гучності або вимикання звуку під час перегляду контенту. 
• Обговорення з колегами та/або іншими відповідними особами, такими 

як консультанти. 
• Підвищення обізнаності про ознаки та симптоми вікарної травми та 

вигорання. 
• Навчання ефективним стратегіям уникнення вторинної травми та 

вправам на самозаспокоєння та благополуччя. 

 

 

B. Функції мови та перекладу 

Фахівці повинні впевнитися, що вони мають необхідний досвід для проведення 
досліджень в онлайн-просторі відповідними мовами, включаючи мови осіб, які 
пережили насильство, або за допомогою людського, або, як мінімум, машинного 
перекладу. Існує багато стратегій машинного перекладу. Фахівці повинні знати про ці 
методи та, що важливо, про їхні обмеження. Слід вжити заходів, наприклад, для 
мінімізації мовної упередженості та неправильної ідентифікації або категоризації 
відповідної інформації. Наприклад, інструменти на основі машинного навчання 
(machine learning-based tools) навчаються майже виключно на наборі даних 
англійською мовою; отже, машинний переклад може неправильно перекладати 
розмовні діалекти або пояснювати сленгові терміни, пов’язані із сексуальною 
діяльністю, що використовуються в місцевому контексті. Див. також розділ «Відбір 
команди, компетенції та інструктаж» нижче. 
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4. ОЦІНКА РИЗИКІВ ТА ПОМ'ЯКШЕННЯ ЇХ НАСЛІДКІВ 
 

 

5.3   Оцінювати та знижувати ризики. Спираючись на знання та розуміння 
контексту, ми визначатимемо та оцінюватимемо потенційні ризики для усіх 
причетних осіб, як-то самих осіб, які пережили сексуальне насильство, їхніх 
сімей і громад, нас та інших осіб, пов'язаних з цим процесом. Ми 
оцінюватимемо загальні та специфічні ризики для окремих осіб і ситуацій, 
у тому числі в контексті конфіденційності, безпеки, добробуту, соціальних 
наслідків і стигматизації, а також для законних прав. Ми визнаємо, що цей 
процес має визначатися особами, компетентними в таких питаннях, як 
ґендер, робота з дітьми і комунікація, а також захист даних, фізична та інші 
види безпеки. Якщо ми продовжимо роботу з окремими особами, які 
пережили сексуальне насильство, ми також запитуватимемо їхні думки 
щодо їхніх ризиків. Ми не продовжуватимемо роботу, якщо у нас не буде 
змоги належним чином зменшити ризики. Ми керуватимемося 
результатами цієї оцінки та необхідністю заходів із зниження ризиків у 
кожному аспекті нашої роботи. Ми переглядатимемо результати оцінки так 
часто, як потрібно.     

 
Перш ніж фахівці розпочнуть дослідження, їм слід оцінити, як їхні дії в цифровому 
просторі можуть потенційно вплинути на людей в інших просторах (як онлайн, так і 
офлайн), та вжити заходів для мінімізації будь-якої потенційної шкоди. Наприклад, це 
може включати позначення місць того, хто ще проводить пов'язане розслідування 
(щоб не втручатися в їхню роботу та не дублювати її), забезпечення використання 
найкращих практик цифрової безпеки для мінімізації ризику ненавмисного сигналу 
про те, що розслідування триває, через їхню онлайн-діяльність або уникнення 
спілкування з особами, які пережили насильство чи іншими особами, пов'язаними з 
розслідуванням, у публічних онлайн-просторах. Фахівець також повинен бути 
чутливим до ризику онлайн-спостереження за діяльністю своєї команди та 
партнерів.38 

Безпека, благополуччя та гідність осіб, які пережили насильство, завжди повинні бути 
пріоритетними над дослідницькими, розслідувальними та публікаційними цілями 
фахівця. У контексті досліджень з допомогою відкритих даних ризики для безпеки та 
благополуччя осіб, які пережили насильство, включають ті фізичні, цифрові та 
психосоціальні ризики, які можуть виникнути внаслідок проведення будь-яких 
онлайн-досліджень щодо особистості постраждалих, враховуючи відносну 
незахищеність будь-якого цифрового зв'язку від зберігання, обміну або 
використання таких матеріалів або, коли це трапляється, від зв'язку з особами, які 
пережили насильство та/або їхніми громадами через цифрові засоби зв'язку 
(наприклад, через спостереження, перехоплення або злом/хакінг). 
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7.8   Створювати процедури захисту конфіденційності: Ми розробимо 
протоколи та заходи із забезпечення конфіденційності, щоб захистити дані, 
приватність та безпеку осіб, які пережили сексуальне насильство, у тому 
числі вживатимемо спеціальні заходи з убезпечення цифрових комунікацій, 
управління даними та зберігання даних.   

Щоб виявити та уникнути таких ризиків, фахівці зі збору відкритих даних повинні 
включати конкретні проблеми цифрової безпеки у свої плани попереднього 
розслідування разом зі стратегіями пом'якшення наслідків, як це викладено в 
Протоколі Берклі.39 Ризики для осіб, які пережили насильство, також поширюються 
на їхні сім'ї та громади. Крім того, фахівці повинні проявляти належну ретельність при 
аналізі всіх цифрових інструментів та пристроїв, які вони можуть використовувати під 
час розслідування, щоб розуміти, які ризики безпеки та інші ризики може 
спричинити їхнє використання.40 Практичні рекомендації щодо проведення оцінки 
ризиків, як ризиків цифрового простору, так і ризиків ССНПК, можна знайти в Додатку 
II та Розділі V Протоколу Берклі, а також у Розділах 7 та 8 Міжнародного протоколу про 
документування та розслідування сексуального насильства в умовах конфлікту (2-ге 
видання). 

 

 
1.4   Пріоритизувати безпеку осіб, які пережили сексуальне насильство.  

Безпека, здоров'я та гідність осіб, які пережили сексуальне насильство, 
мають для нас найвищу пріоритетність порівняно з іншими нашими цілями. 
Ми докладатимемо зусиль, щоби зрозуміти ризики та наслідки для осіб, які 
пережили сексуальне насильство, та їхнього оточення, які можуть виникнути 
в результаті контакту з нами. Це можуть бути ризики повторної віктимізації, 
репресій, стигматизації; фізичні, онлайнові, інформаційні ризики; ризики 
для безпеки комунікацій та правові ризики.  

1.5   Виявляти підвищені ризики. Ми додатково вживатимемо спеціальних 
запобіжних заходів там, де є підвищений ризик заподіяння подальшої 
шкоди. Ми визнаємо, що будь-яка особа може зіткнутися з підвищеними 
ризиками, які можуть змінюватися з часом і залежно від контексту. 
Підвищені ризики можуть виникати для дітей, які пережили сексуальне 
насильство, включаючи дітей, народжених в результаті війни, або дітей, які 
подорожують, без супроводу, представників ЛГБТКІ+ спільнот, осіб з 
інвалідністю або малоосвічених осіб, представників корінних народів або 
маргіналізованих груп населення та інших. 

 

https://www.gov.uk/government/publications/international-protocol-on-the-documentation-and-investigation-of-sexual-violence-in-conflict
https://www.gov.uk/government/publications/international-protocol-on-the-documentation-and-investigation-of-sexual-violence-in-conflict
https://www.gov.uk/government/publications/international-protocol-on-the-documentation-and-investigation-of-sexual-violence-in-conflict
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Принцип 1.5 Кодексу Мурад вимагає виявлення підвищених ризиків, що виникають 
внаслідок роботи з інформацією, пов’язаною зі ССНПК в онлайн-середовищі. У 
контексті злочинів ССНПК, демонстрація обличь осіб, які пережили насильство (або 
інших ідентифікаційних ознак чи місць розташування) може мати посилені наслідки, 
такі як стигматизація, так звані «вбивства заради честі», зречення від прав з боку 
сімей/громад, втрата роботи або майна тощо. Хоча цифрові розслідування за 
допомогою відкритих даних містять багато ризиків, присутніх у розслідуваннях 
фізичного світу, ризики цифрової безпеки та психосоціальної безпеки можуть бути 
особливо гострими в онлайн-контексті. 

Як зазначено в Розділі IV Протоколу Берклі, фахівці повинні мати підготовку та/або 
інші знання про ці підвищені цифрові та психосоціальні ризики та способи їх 
зменшення, а також запроваджувати політики та/або практики для захисту себе, своїх 
команд, осіб, які пережили насильство та інших.41 Наприклад, фахівці можуть вживати 
запобіжних заходів, щоб приховати ідентифікацію свого комп'ютера під час пошуку в 
Інтернеті, щоб захистити свою особу та інформацію про своє розслідування, 
наприклад, використовуючи віртуальну приватну мережу (VPN).42 Це може 
допомогти приховати місцезнаходження розслідувача (наприклад, якщо він працює 
з Гааги), що може навести на думку про його особу або іншим чином поставити під 
загрозу його анонімність чи безпеку.43 

Хоча деякі використовують «ляльку» (не справжню онлайн-особу), це слід 
використовувати з надзвичайною обережністю, оскільки це може означати оманливі 
або інші неетичні дії. Залежно від ролі рослідувача та контексту, використання такої 
онлайн особи може порушувати його професійний кодекс етики, порушувати умови 
обслуговування платформи або бути незаконним.44 Кожен фахівець повинен мати 
політику щодо того, коли і якою мірою він маскуватиме свою особу в Інтернеті. 

Крім того, інтернет відомий поширенням дезінформації/неправдивої інформації; 
штучного аудіо, відео та інших зображень; а також інших оманливих або неточних 
даних. 

Хоча створення та поширення діпфейків саме по собі може бути систематичним 
сексуальним насильством, діпфейки також є застереженням для практиків щодо 
необхідності перевіряти, чи зображення, відео чи інший контент справді відображає 
те, що сталося. Практики повинні знати про ці ризики та використовувати відомі 
стратегії перевірки, включаючи проведення технічного, контентного та джерельного 
аналізу, як це передбачено Протоколом Берклі, щоб оцінити автентичність та 
достовірність інформації з відкритих джерел. 45 Для подальшого обговорення див. 
розділ «Перевірка та аналіз розслідування» нижче. 

Кейс-стаді – Діпфейки: У Південній Кореї діпфейки стали 
самостійною формою систематичного сексуального насильства 
після того, як хлопці-підлітки маніпулювали зображеннями та 
відео за допомогою ШІ, зображуючи родичок та однокласниць 
оголеними або вчиняючи дії сексуального характеру. Публікація 
цих діпфейків через мережі Telegram та інші додатки призвела 
до подальших сексуальних домагань та насильства щодо 
зображених жінок та дівчат.46 
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5. УПЕРЕДЖЕННЯ ТА НЕДИСКРИМІНАЦІЯ 
 
Як зазначено в Протоколі Берклі, фахівці повинні робити все можливе для 
проведення цілісних досліджень інформації з відкритих джерел, які враховують 
упередженість та активно працюють над її зменшенням. Це включає розуміння та 
врахування ризиків упередженості, пов'язаної з людським фактором, технічними 
факторами та факторами доступу. 47 

 

 
8.2   Шукати репрезентативну інформацію. Ми розуміємо, що те, хто ми є, і те, 

чого ми шукаємо, а також як і де ми це шукаємо, може створити шкідливі 
упередження та сліпі зони в інформації, яку ми знаходимо. Ми також 
розуміємо, що подібні упередження створюються в результаті обмеження 
доступу до інформації, наприклад внаслідок цензури, нерівності, соціальної 
маргіналізації, небезпечності та дії технічних факторів. Ми намагатимемося 
зменшувати ці ризики. 

 

На дослідження інформації з відкритих джерел можуть негативно впливати сліпі зони 
та розбіжності в типі інформації, доступної в Інтернеті, через проблеми доступу, 
технічні та людські упередження, які впливають на те, чия інформація може бути 
знайдена, навмисне приховування злочинів злочинцями, які публікують загально 
доступний контент для інших цілей (наприклад, реклама таємної торгівлі людьми), 
або стеження за спільнотами осіб, які пережили насильство, з боку злочинців.48 Як 
наслідок, досвід та перспективи маргіналізованих груп, а також скоєння 
стигматизованого насильства (наприклад, сексуальне насильство між особами однієї 
статі або насильство щодо ЛГБТКІ+ спільнот) можуть бути відсутніми в онлайн-
просторі. 

Кейс-стаді – бачити за межами позначення тортур щодо 
ув’язнених чоловіків та військовополонених: Поширеною сліпою 
плямою в розслідуваннях ССНПК було невизнання 
сексуалізованого насильства щодо чоловіків та хлопчиків. 
Наприклад, сексуальне насильство, скоєне щодо чоловіків у полоні, 
часто описується як тортури, а не як сексуальне насильство. Ця 
упередженість до виключного опису досвіду чоловіків як тортур 
підживлюється поширеними помилковими припущеннями та 
стереотипами про те, що лише жінки є об’єктами сексуального 
насильства, і що всі форми сексуального насильства зумовлені 
пожаданням, а не домінуванням. Наприклад, у своєму огляді 
остаточного звіту Перуанської комісії правди та примирення та 
інших матеріалів Мішель Лейбі виявила, що у звіті зазначено, що 
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лише 2% зареєстрованих жертв ССНПК були чоловіками, тоді як її 
огляд первинних матеріалів показав, що 22% зареєстрованих жертв 
ССНПК були чоловіками. Вона виявила кілька випадків 
сексуального насильства щодо чоловіків, які були класифіковані 
лише як тортури.49 

 
Оскільки розслідування з допомогою відкритих даних відбуваються в Інтернеті, 
визнання індивідуальності особи, яка пережила насильство, починається з розгляду 
того, чи насправді, коли і як відповідні постраждалі спілкуються в онлайн-просторі, 
щоб фахівці ненавмисно не пропустили або не ігнорували те, що люди можуть 
намагатися повідомити. Відповіді на це запитання можуть суттєво відрізнятися 
залежно, наприклад, від географії (зокрема, чи знаходяться постраждалі в міському, 
сільському чи іншому середовищі), статі та віку. Наприклад, особи, яки пережили 
насильство в М'янмі можуть публікувати інформацію у Facebook, на відміну від 
WeChat у Китаї або VKontakte у Росії. Молодь у Сполучених Штатах може спілкуватися 
через Snapchat або Instagram, тоді як їхні батьки можуть зв'язуватися через Facebook, 
iMessage, BlueSky, Twitter (зараз X), LinkedIn або WhatsApp. Обидва можуть 
спілкуватися через Venmo або інший платіжний додаток. Крім того, важливо визнати, 
що те, що повідомляється онлайн, не відображає повноти досвіду особи, яка 
пережила насильство. 

 

 

1.2   Уникати припущень. Ми не робитимемо припущень або узагальнень щодо 
осіб, які пережили сексуальне насильство, або їхнього досвіду, наприклад, 
щодо того, як їм «слід» поводитися або реагувати, щодо їхньої вразливості, 
травми, життєстійкості, ґендеру, інвалідності, дієздатності, зрілості, 
надійності, потреб або турбот.  

1.8   Забезпечувати інклюзивність і відсутність дискримінації. Ми не 
допускатимемо і не терпітимемо жодних форм дискримінації⁶, зокрема з 
боку тих, хто підтримує нашу роботу. Ми намагатимемось включати у процес 
і забезпечувати розумні пристосування на користь тих, кого часто ігнорують 
або позбавляють голосу внаслідок переслідування, маргіналізації, удаваної 
відсутності особистої автономності або дієздатності, або тих, кого 
залишають поза увагою як жертв. 

Визнаючи високі ризики, викладені в Принципі 1.5 Кодексу Мурад та принципі 
недискримінації в Принципі 1.8 Кодексу Мурад, врахування упереджень вимагає 
належної обачності для розуміння того, як різні люди та групи повідомляють про 
проблеми ССНПК онлайн у відповідних спільнотах, включаючи будь-яке 
використання кодованої мови, сленгових термінів, візуальних підказок або 
опосередкованих показників ССНПК.50 Ці розбіжності можна пом'якшити, створивши 
різноманітні команди практиків з культурними знаннями, які представляють різні 
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точки зору, щоб допомогти виявити та усунути колективні сліпі зони. Інші практики 
для компенсації упереджень включають участь у експертній оцінці, наявність кількох 
робочих гіпотез або теорій справи та включення до складу групи розслідувачів із 
місцевими знаннями та спеціалізованими знаннями про ССНПК у постраждалій 
спільноті. 

Принципи 10.2 та 10.7 Кодексу Мурад також передбачають способи зменшення 
упередженості та забобонів щодо ССНПК шляхом здійснення багаторазового 
пошуку, пошуку в різних соціальних мережах (та інших онлайн-просторах), 
використання різноманітних пошукових термінів різними мовами та визнання 
ССНПК як частини моделі насильства в конфлікті чи іншому контексті. 

 

 

10.7  Контекстуалізація ССНПК. Ми визнаємо, що ССНПК не вчиняється окремо 
від інших порушень та видів шкоди. Ми будемо уважно та з повагою слухати, 
якщо особа, яка пережила сексуальне насильство, вирішить повідомити 
нам про інші порушення та види шкоди, яких вона зазнала або свідком яких 
була. 

 

Визнання та проактивне спростування припущень мають вирішальне значення для 
пом'якшення упереджень та забобон. Наприклад, фахівці повинні враховувати, що 
онлайн-інформація, включаючи ту, що відображає інтерв'ю з особами, які пережили 
насильство, може не повністю відображати досвід цих постраждалих або деталі щодо 
конкретного інциденту. Тому вкрай важливо розуміти, що онлайн-інформація може 
бути неповною та/або оманливою. 

Фахівці не повинні вважати, що певні групи населення зазнають чи ні сексуального 
насильства, зокрема на основі статі, віку, класу, етнічної приналежності чи здібностей. 
Фахівці повинні застосовувати гендерно-чутливий, віково-чутливий та перехресний 
аналіз як частину планування своїх цифрових розслідувань, враховуючи, як досвід 
людей та те, чи повідомляють вони про цей досвід онлайн, може відрізнятися 
залежно від статі, віку та інших факторів.51 Перехресний аналіз вимагає від практиків 
визнання того, що різні форми шкоди, жорстокого поводження, дискримінації та 
іншого насильства виникають, коли взаємодіють кілька категорій соціальної 
ідентичності.52 Наприклад, група жінок може бути об'єктом насильства з боку бойових 
сил через поєднання статі, віку, класу, релігії та/або етнічної приналежності. 

Фахівці-практики завжди повинні бути відкритими до можливості існування 
відповідної інформації в Інтернеті, і тому обов’язково інтегрувати цифрові методи 
встановлення фактів з відкритих джерел у будь-яке розслідування злочинів, 
пов’язаних з ССНПК. Наприклад, деякі групи розслідувачів припускають, що 
цифрової інформації з відкритих джерел про певний злочин не існує, наприклад, 
коли відомо, що злочин було скоєно в приміщеннях з високим рівнем безпеки; це 
часто виявляється хибним. Люди можуть таємно виносити відеозаписи з цих установ 
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і публікувати їх в Інтернеті. Як варіант, особи, які пережили насильство та інші можуть 
розповідати про свій досвід в Інтернеті після звільнення. 

Межа між потерпілим та злочинцем не завжди чітка. Наприклад, злочинець, 
пов'язаний із ССНПК, може також бути особою, яка пережила насильство або може 
вчинити зґвалтування під загрозою власної смерті чи катування чи смерті близької 
людини, таким чином, що він не виявляє незалежної волі до подальших дій. Хоча цю 
інформацію можна швидко виявити за допомогою традиційних методів 
розслідування на місці, таких як свідчення, цей контекст може бути відсутнім в 
онлайн-відео чи фото. Важливо, щоб фахівці пам'ятали про такі можливості, щоб 
поставити під сумнів власні припущення та уникати навішування ярликів на осіб, які 
причетні або зображені без додаткової інформації. 

 

 

3.3   Не допускати стигматизації. Ми вивчатимемо та намагатимемося 
подолати свої власні обмеження в розумінні точок зору та переживань за 
межами нашого власного досвіду; наші власні упередження, страхи, травми 
та тригери; наші власні ставлення, необ'єктивність та припущення щодо 
сексуального насильства та осіб, які його пережили. Ми не 
транслюватимемо жодних ідей (своєю інтонацією, словами, мовою тіла чи 
іншими діями), що обвинувачують, соромлять, ще глибше травматизують, 
засуджують, принижують, висміюють або не поважають осіб, які пережили 
сексуальне насильство. Ми також не передаватимемо та не 
публікуватимемо будь-якої інформації про таких осіб, яка могла би 
призвести до цього.  

3.4   Забезпечувати точність. Ми переконуватимемося у точності нашого 
розуміння та представлення зібраної інформації та у відсутності 
недостовірних відомостей або припущень.  За можливості, ми завжди 
уточнюватимемо інформацію у осіб, які пережили сексуальне насильство, 
та робитимемо необхідні виправлення. 

 

Фахівці-практики повинні приділити час розумінню власних потенційних 
упереджень, хибних уявлень чи стереотипів щодо ССНПК, а також власних стосунків 
зі спільнотами та злочинами, які вони розслідують, що може впливати на їхнє 
сприйняття як корисним, так і некорисним чином. Фахівці-практики повинні 
прагнути виявляти, мінімізувати або викорінювати будь-яку стигму чи упередження 
в тому, як і про що вони повідомляють, як це впливає та проявляється в їхніх запитах 
– наприклад, що вони шукають, де вони шукають і як – а також в їхніх оцінках та 
кінцевому використанні знайдених матеріалів. Одним із практичних прикладів, який 
може допомогти, є співпраця з експертами та перекладачами з громади для 
підготовки та перегляду з часом глосарію культурно прийнятної, нестигматизуючої 
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термінології, а також червоних прапорців для образливих або зневажливих слів чи 
жестів у відповідних мовах та культурах. 

Різноманітність у групах розслідувачів породжує різні погляди на те, чи слід 
досліджувати інформацію з відкритих джерел, як і де; мінімізує технічні чи когнітивні 
упередження в розслідуваннях,53 такі як упередження, що відображають стигми щодо 
осіб, які пережили ССНПК, або спотворюють інтерпретацію та аналіз цифрових даних, 
а також підвищує ефективність розслідувань. Наприклад, як зазначалося вище, 
рослідувачі повідомляли про моделі насильства, які інтерпретуються як сексуальне 
та гендерно зумовлене насильство, коли воно скоюється проти жінок або дівчат, але 
інтерпретуються як катування, коли воно скоюється проти чоловіків.54 Як результат, 
вкрай важливо, щоб групи з проведення цифрових розслідувань мали підготовку з 
різних типів ССНПК, які можуть бути присутніми, та того, як ССНПК проявляється 
подібним та/або по-різному в різних демографічних групах, зокрема на основі віку, 
статі, ЛГБТКІ+ або міжсекційного статусу. 

Під час проведення досліджень з допомогою відкритих даних фахівці повинні 
керуватися низкою дослідницьких питань, які допомагають визначити обсяг їхнього 
дослідження. Фахівці повинні усвідомлювати небезпеку та легкість «вибірки 
найнеобхідніших» (вибір лише найкращої або найлегшої для доступу інформації) в 
Інтернеті, що сприяє підтвердженню упередження або певної теорії по певній справі. 
Фахівці повинні забезпечити, щоб їхні процеси цифрового пошуку та перевірки були 
максимально неупередженими, щоб збільшити ймовірність точності, наприклад, 
використовуючи кілька робочих гіпотез щодо того, що сталося та хто відповідальний. 
Використовуючи цифрову інформацію для проведення досліджень, фахівці повинні 
відстежувати, хто, що, коли, де і як щось сталося, а також звідки вони знають відповідь 
на кожне з цих питань. 

Разом зі своїм зобов’язанням керуватися відкритими та неупередженими питаннями 
у своїх дослідженнях, фахівці також повинні визнавати, що ССНПК не відбувається 
ізольовано від інших порушень та шкоди, і повинні звертати увагу на ознаки 
перехресного насильства, про яке повідомляється в Інтернеті, згідно з Принципом 
10.7 Кодексу Мурад – наприклад, люди, які були вбиті, також могли бути зґвалтовані. 
Фахівець також повинен звертати увагу на шкоду, завдану в цифрових просторах або 
через них,55 та відзначати її, таку як посилення шкоди та стигматизації через 
публікацію в Інтернеті сексуально графічних зображень, які можуть мати наслідком 
приниження або погіршення гідності особи, яка пережила насильство чи інших осіб, 
або посилення мови ворожнечі в соціальних мережах. 

Кейс-стаді – Сексторшн (від англ. sextortion — сексуальне 
вимагання) та інші види онлайн-шкоди. Одним із прикладів є 
явище, відоме як «сексторшн». У Шрі-Ланці злочинці створили серію 
записів, що зображують зґвалтування кількох людей. Потім злочинці 
використовували відео, щоб шантажувати жертв, змушуючи їх 
вчиняти подальші сексуальні дії, погрожуючи оприлюдненням відео, 
якщо вони цього не зроблять. В іншій ситуації в Ємені слідчі втратили 
можливість працювати зі свідком-потерпілою, оскільки інформація 
про зґвалтування потерпілої була опублікована в соціальних 
мережах. Потім свідок була змушена відмовитися від своєї історії 
заради власної безпеки. 
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Розслідувачам слід вживати спеціальних запобіжних заходів для захисту інформації 
про ССНПК з метою запобігання його поширенню в онлайн-просторі, а також 
забезпечити, щоб посилання на такі матеріали в публічних комунікаціях, на зустрічах, 
у судах чи інших форумах були розроблені таким чином, щоб мінімізувати ризик 
привернення додаткової небажаної уваги до досвіду конкретних постраждалих. 

6. ВІДБІР КОМАНДИ, КОМПЕТЕНЦІЇ ТА 
ІНСТРУКТУВАННЯ 

 

7.3   Правильно обирати команди та партнерів. Ми створюватимемо команду 
(включно з перекладачами, посередниками, провідниками, фіксерами) та 
обиратимемо партнерів та інших осіб, що діють від нашого імені, з числа тих, 
хто поділяє наші зобов'язання за цим Кодексом.  У процесі відбору ми також 
враховуватимемо такі аспекти, як різноманітність, репрезентативність, 
конфіденційність, безпека й гнучкість. 

7.4   Розвивати необхідні компетенції. Ми виконуватимемо цю роботу тільки за 
наявністю у команді необхідних знань, продемонстрованих навичок та 
ставлень. До цих компетенцій відносяться: підвищена чутливість до 
сексуального насильства та стигматизації; розуміння ґендеру, різноманіття 
та контексту; робота з людьми різних ґендерів, віку, та з людьми з 
інвалідністю; навички з отримання інформованої згоди та базові навички 
направлення осіб, які пережили сексуальне насильство, до відповідних 
джерел підтримки; ідентифікація ризиків; навички безпечної комунікації та 
інтерв’ю, включаючи для роботи з дітьми або проведення дистанційних 
інтерв’ю; обізнаність з явищем травми; а також захист та збереження 
інформації. Ми зберігатимемо навички та знання, які підвищують 
безпечність та ефективність цієї роботи в контексті намічених цілей на 
даний момент.   

7.5   Розуміти наші обмеження. Ми визнаємо, що кожна особа має обмеження, 
обумовлені її досвідом, знаннями та перспективами, а також її роллю та 
мандатом. Ми чесно аналізуватимемо їх і не виходитимемо за межі наших 
знань, навичок і розуміння. Поза цими межами ми консультуватимемось і 
співпрацювати з іншими, як-от з експертами з питань травматичного 
досвіду, безпеки та роботи з дітьми. 

 

Розслідування з допомогою відкритих даних часто є спільними, залучаючи багатьох 
осіб, організацій та дисциплін. Усі учасники повинні знати та зобов’язуватися 
дотримуватися принципів, викладених у Кодексі Мурад, Протоколі Берклі та цьому 
Посібнику. Фахівці-практики також повинні забезпечити наявність відповідних 
цифрових можливостей у своїй команді або через свою співпрацю, як для 
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проведення досліджень з допомогою відкритих джерел, так і для врахування 
гендерних питань, ССНПК, безпеки, стигми, інших етичних міркувань тощо.56 Усі 
фахівці повинні регулярно проходити навчання з цілісної безпеки, включаючи 
найкращі практики цифрової безпеки та стратегії мінімізації ризику вторинної та 
вікарної травми, що може бути особливо гострим ризиком у контексті розслідувань з 
допомогою відкритих даних. 

Хоча фахівці, які мають трохи або взагалі не мають підготовки, що працюють 
безпосередньо з ССНПК, можуть вирішити повідомити про матеріали ССНПК 
спеціалістам або юристам, які можуть визначити потенційну розслідувальну або 
доказову цінність матеріалу, перш ніж переходити до інших кроків, включаючи 
збереження контенту (Принцип 7.5 Кодексу Мурад), це не завжди може бути 
можливим або практичним. Наприклад, якщо відповідний контент знаходиться під 
неминучою, короткостроковою або середньостроковою загрозою видалення з 
онлайн-платформи, його може знадобитися негайно зберегти (винятком є контент, 
володіння яким є незаконним, наприклад, інформація, пов’язана із сексуальною 
експлуатацією дітей).57 Тому навіть фахівці, які зазвичай не розслідують ССНПК або не 
консультуються з експертами, повинні ознайомитися з цим Посібником, щоб вони 
могли приймати відповідальні та обґрунтовані рішення щодо того, як поводитися з 
таким контентом. 

Крім того, рішення передати контент спеціалісту не звільняє спеціаліста від 
відповідальності за забезпечення того, щоб будь-яке поводження з чутливим 
контентом здійснювалося з підвищеним рівнем обережності, встановленим 
Кодексом Мурад та цим Посібником. Така обережність має бути надана до, під час та 
після передачі справи спеціалістам. Імперативом має бути не завдати шкоди особі, 
яка пережила насильство, його громаді та іншим особам, на яких вплинув або може 
вплинути процес розслідування чи дослідження, а також захистити їхні права 
людини, наприклад, шляхом поваги до їхніх прав на приватне життя, гідність, життя, 
здоров'я та правосуддя. 

Різноманітність для цілей формування команди включає, але не обмежується 
гендерною ідентичністю, мовою, національністю, країною походження, сексуальною 
орієнтацією, релігією та віком. Експерти з питань певної країни або культури є 
особливо цінними членами команди, які можуть допомогти розглянути ССНПК у 
контексті країни або регіону, що постраждав. Наявність члена команди як орієнтира, 
який може розшифрувати культурний контекст і термінологію, особливо корисно під 
час роботи з ССНПК враховуючи культурно-специфічні способи позначення цього 
поняття, зокрема для виявлення та аналізу відповідних матеріалів, знайдених в 
Інтернеті. Як було пояснено дослідникам одним із розслідувачів, коли хтось із іншої 
культури вивчає мову, навіть якщо він вільно нею володіє, його рідко навчають 
технічним термінам, пов'язаним із сексуальною поведінкою, не кажучи вже про 
неформальні чи сленгові терміни. 58 

Щодо дітей, спеціалісти повинні враховувати Принцип 7.6 Кодексу Мурад як такий, 
що дозволяє використання цифрової інформації з відкритих джерел, що зображує 
або іншим чином вказує на сексуальне насильство щодо дітей, тоді і лише тоді, коли 
спеціалісти мають законне право на це та мають необхідну підготовку та інші 
компетенції для належної обробки даних, пов’язаних із ССНПК та дітьми (що є дуже 
вузькою підгрупою спеціалістів). Важливо, що незалежно від мети чи наміру обробки 
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матеріалів ССНПК, що зображують дітей, будь-який доступ, володіння або обробка 
таких матеріалів може бути кримінальним злочином, як пояснювалося вище. 

Фахівці також повинні усвідомлювати та враховувати той факт, що хоча в 
міжнародному праві діти визначаються як будь-хто віком до 18 років, різні спільноти 
мають різний вік зрілості та використовують різні терміни для дітей, що може 
призвести до плутанини у визначенні або оцінці віку для осіб віком до 18 років, а 
також що можуть існувати інші показники статусу неповнолітнього (візуальні, слухові, 
текстові чи інші), про які фахівці повинні знати. Наприклад, ранні або дитячі шлюби, 
дитяча праця або вербування дітей-солдатів можуть представляти дітей віком до 18 
років у дорослих ролях, що може призвести до того, що член команди не визнає їхній 
статус та права як дитини. По можливості фахівці повинні консультуватися з 
експертами з прав дитини, які мають глибокі знання законів та норм, що стосуються 
дітей у відповідній спільноті. За потреби фахівці також повинні консультуватися з 
експертами, які знають, як і де інформація про дітей з цієї спільноти передається 
онлайн, а також як і де діти з цієї спільноти спілкуються онлайн, перш ніж 
розпочинати своє дослідження. 

 

 

5.10   Інформувати свою команду та партнерів. Ми інформуватимемо нашу 
команду та тих, хто діє від нашого імені (включаючи партнерів) про 
підготовку та безпечні, етичні та ефективні процедури дотримання цього 
Кодексу та здійснюватимемо їх моніторинг. 

 
Відповідно до Принципу 5.10 Кодексу Мурад, фахівці повинні інструктувати та 
контролювати свою команду та тих, хто діє від їхнього імені (включаючи будь-яких 
партнерів), щодо всіх вищезгаданих підготовчих заходів до розслідування та щодо 
безпечних, етичних та ефективних процесів для дотримання Кодексу Мурад, цього 
Посібника та відповідних положень Протоколу Берклі. 

7. ОЦІНКА ЦИФРОВОГО ЛАНДШАФТУ ТА ЗНАННЯ 
КОНТЕКСТУ 

 

6.1   Знати контекст. Ми забезпечимо, щоби наша команда та ті, хто діє від 
нашого імені, у своїй роботі спиралися на добре розуміння контексту, в 
якому сталося ССНПК, і безпосереднього середовища особи, яка пережила 
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сексуальне насильство. Ми визначимо позитивні та негативні, прямі та 
непрямі впливи, які елементи цього Принципу мають на осіб, які пережили 
сексуальне насильство, їхні родини та спільноти та на нашу роботу та 
забезпечимо, щоби це розуміння використовувалося в процесі підготовки 
та роботи. 

6.2   Розуміти культуру. Ми визначимо відповідні культурні та соціальні норми, 
ставлення, традиції, обряди та звичаї, а також ставлення до дітей, прийняття 
ними рішень та вік повноліття. 

6.3   Розуміти ґендер. Ми оцінимо ґендерну динаміку, ґендерні норми, а також 
ґендерно-обумовлене насильство та ґендерні нерівності, та зрозуміємо, як 
вони створюють ризики повторної віктимізації та перешкоджають наданню 
підтримки особам, які пережили сексуальне насильство, та здійсненню 
інших прав.   

6.4   Розуміння стигматизації щодо ССНПК та осіб, які пережили сексуальне 
насильство. Ми виявимо у спільнотах приклади шкідливих непорозумінь, 
припущень, ставлення та поведінки (так званої «стигми» або 
«стигматизації») щодо сексуального насильства та осіб, які його пережили, 
оцінимо ризики їх виникнення та знижуватимемо їх.  

6.5   Визначення динаміки у спільнотах. Ми проаналізуємо групову динаміку 
щодо осіб, які пережили сексуальне насильство, включаючи владні 
структури, конкуренцію за ресурси, політизацію правосуддя, проміжні 
мотивації, гейткіперів (особи, які можуть контролювати та впливати на 
доступ до осіб, які пережили сексуальне насильство), впливи, що 
підвищують самооцінку, та чинники, які сприяють замовчуванню, тиску або 
заподіянню шкоди особам, які пережили сексуальне насильство, та їхнім 
родинам. 

6.6   Визнавати індивідуальні, комбіновані та групові види шкоди. Ми 
аналізуватимемо різні, пов'язані між собою види шкоди внаслідок ССНПК, 
що завдані окремим особам або групам осіб, як-от сім'ям та спільнотам, а 
також вивчатимемо кумулятивну шкоду, що виникає через поєднання 
різних форм дискримінації. 

6.7   Знати закони та практики. Ми ознайомимося з відповідними 
формальними і неформальними законами та практиками (включно з 
успадкованими від предків). Такі закони та практики можуть, наприклад, 
забезпечити засоби правового захисту для осіб, які пережили сексуальне 
насильство, сприяти дискримінації або її збереженню, піддавати 
кримінальному переслідуванню особу через пережите сексуальне 
насильство, не визнавати таких осіб жертвами злочину або висувати 
правові вимоги щодо надання нами органам влади інформації про 
злочини. Ми обговоримо це з особами, які пережили сексуальне 
насильство, перш, ніж вони почнуть ділитись своїм досвідом, щоби вони 
могли вирішити, чи бажають вони продовжити, та яким саме чином.  

6.8   Розуміти належні форми комунікації та взаємодії. Ми намагатимемося 
зрозуміти значення впливу всіх форм комунікації та взаємодії у певному 
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контексті з урахуванням таких аспектів, як ґендер, вік, інвалідність, культура 
та контекст, та з повагою до них. Ми визначимо та використовуватимемо 
інклюзивні та нешкідливі форми комунікації з урахуванням ідентичності 
осіб, які пережили сексуальне насильство, та повагою до нешкідливих 
соціальних норм і практик. Ми також намагатимемось зрозуміти культурні 
та інші аспекти комунікації, включаючи вербальні і невербальні звички, 
зневажливі висловлювання, загальні вирази, евфемізми та лексичні 
прогалини у мові по відношенню до ССНПК або осіб, які пережили 
сексуальне насильство. 

6.9   Пом'якшувати негативні наслідки. Ми визначатимемо ризики та 
пом'якшуватимемо негативні наслідки нашої роботи у спільноті.  

6.10   Довготривала підтримка на базі спільнот. Ми визнаємо важливість ролі, 
яку відіграють довірені групи на базі спільнот та системи підтримки для 
тривалої допомоги особам, які пережили сексуальне насильство, побудови 
довірених взаємовідносин, підвищення самооцінки таких осіб та у протидії 
негативному ставленню до них у спільноті.  До таких груп відносяться мережі 
осіб, які пережили сексуальне насильство, жіночі організації, організації 
ЛГБТКІ+ спільнот, організації для дітей і організації для осіб з інвалідністю. 
Якщо доцільно, ми намагатимемося працювати з такими групами. 

Оскільки розслідування з допомогою відкритих даних можуть проводитися 
фахівцями, які працюють віддалено з обмеженим контекстуальним розумінням місця 
конфлікту, будь-яке планування розслідування, включаючи оцінку та управління 
ризиками, має включати достатнє дослідження контексту регіону, культури та 
громади перед початком розслідування, відповідно до Принципу 6 Кодексу Мурад. 
Це включає проведення оцінки цифрового ландшафту, яка детально описує ступінь 
використання цифрових технологій у регіоні, те, як це використання змінюється 
залежно від демографічних показників, відповідних платформ та веб-сайтів тощо.59 

Коли це можливо, спеціалісти повинні працювати з партнерами на місцях, які мають 
особистий досвід у регіоні, в ідеалі з місцевими жителями, щоб сформувати 
комплексне розуміння сексуального насильства в цьому регіоні, а також щоб 
виробити будь-яке відповідне контекстуальне розуміння. Наприклад, ступінь 
оголеності та її соціальний чи правовий вплив можуть відрізнятися залежно від 
культури; примусове зняття хустки з жінки в Сирії може розглядатися, відчуватися 
та/або трактуватися як примусова оголеність. Крім того, жінки, які не носять хіджаб 
там, де це вимагається законом або суспільством, можуть стати об'єктом 
переслідувань за ознакою статі та/або сексуального насильства, як це можна 
побачити в Ірані та Афганістані.60 

Кейс-стаді – Символи та сигнали. Небірманський дослідник 
цифрових даних з відкритих джерел виявив в Інтернеті зображення 
з Бірми/М'янми саронгів, зв'язаних разом, що утворюють щось на 
кшталт мотузок для білизни між будівлями. Хоча це явище було 
визначено як варте уваги, його значення та зв'язок із ССНПК 
залишилися непоміченими дослідником. Однак бірманським 
колегам одразу стало зрозуміло, що ця «мотузка для білизни» мала 
на меті створити бар'єр, який би перешкоджав службам безпеки 
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проходити повз. У традиційній бірманській культурі чоловічу та 
жіночу білизну не можна прати разом, а торкатися жіночого одягу 
або знімати його було б табуйованим та принизливим. Присутність 
цих «огорож», що складаються з жіночої білизни, стала символом 
сексуального насильства, скоєного силами безпеки щодо цих жінок 
у цих громадах. 

 

Відповідно до Принципу 6.2 Кодексу Мурад, фахівці, які прагнуть визначити 
культурні норми, повинні визнавати, що такі норми можуть відрізнятися залежно від 
того, чи відбувається спілкування онлайн чи офлайн, і навіть можуть відрізнятися на 
різних інтернет-сайтах (наприклад, тип інформації, яка передається на сайтах 
знайомств, порівняно з професійними мережами). Тому фахівці повинні обов'язково 
визначати будь-які відповідні культурні та соціальні норми, ставлення, традиції, 
обряди та звичаї, що існують в Інтернеті. Припущення щодо культурних обрядів та 
традицій можуть бути складними та часто суперечливими в онлайн-просторі, де 
історично маргіналізовані люди можуть мати вищий рівень активності, ніж в офлайн-
просторі. Важливо, що онлайн-наративи про деякі групи самі по собі можуть являти 
собою форму насильства або підбурювання до насильства, наприклад, коли онлайн-
платформи використовуються для дегуманізації або поширення стигматизуючої 
інформації про певну групу населення. 

Хоча це важливо знати для онлайн-запитів, фахівці також повинні бути обережними, 
щоб ненавмисно не використовувати дегуманізуючу або стигматизуючу 
термінологію коли комунікують таку інформацію. Як зазначалося вище, фахівці зі 
збору даних з відкритих джерел повинні звертати особливу увагу на те, як говорять 
про сексуальне насильство та/або зображують його у відповідній спільноті чи 
спільнотах (особами, які пережили насилля, злочинцями та іншими) як в онлайн, так 
і в офлайн контекстах. Це включає лінгвістичну та/або невербальну чи візуальну 
інформацію,61 якою обмінюються та поширюють у різних соціальних середовищах та 
спільнотах. Наприклад, сленгові терміни для позначення частин тіла або сексуальної 
поведінки, відповідні меми або хештеги, емодзі, які можуть вказувати на сексуальні 
акти, а також скорочення та коди (наприклад, «53X» для «секс»), що використовуються 
в цифрових комунікаціях. Також слід звернути пильну увагу на те, чи є така 
термінологія зневажливою, нечутливою або стигматизуючою, щоб не завдавати 
шкоди, якщо вони поширюють або іншим чином використовують ці терміни 
(наприклад, у звіті чи публікації або в залі суду). 

Фахівцям-практикам слід особливо звертати увагу на те, де саме спілкуються люди у 
відповідній громаді чи громадах, та чи існують онлайн-форуми, де люди, які 
постраждали від ССНПК, можуть особливо ймовірно ділитися інформацією, такі як 
публічні чати (наприклад, на таких платформах, як WhatsApp, Discord або Telegram). 
Крім того, можуть бути форуми, де злочинці публікують інформацію або зображення 
насильства. Інформація, що поширюється онлайн, про офлайн-місця, де люди можуть 
спілкуватися, також може бути важливою для будь-яких партнерів, які проводять 
дослідження на місці. 

Після визначення форумів, фахівці повинні оцінити доцільність збору інформації з 
цього місця, включаючи будь-які міркування щодо конфіденційності. Наприклад, 
може бути недоречно збирати інформацію з онлайн-групи підтримки для осіб, які 
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пережили ССНПК, навіть якщо це публічна група без обмежень доступу, оскільки 
існує чітке очікування конфіденційності та намірів щодо того, як інформація 
поширюється або використовується, що не включає дослідження, адвокацію чи 
юридичну відповідальність. 

Фахівці також повинні оцінити, чи знаходяться особи, які пережили насильство, в 
районах, де вони не можуть легко ділитися цифровою інформацією, наприклад, у 
новостворених таборах для біженців або географічно віддалених районах, а також чи 
можуть проблеми з доступом та грамотністю перешкоджати цифровій звітності. Деякі 
жінки, небінарні особи, діти, люди похилого віку, представники ЛГБТКІ+ груп, люди з 
нижчих економічних класів, мешканці сільської місцевості та інші можуть мати 
менший доступ до онлайн-простору та меншу здатність до відкритого спілкування 
через соціальний чи культурний контекст та поєднання ідентичностей, які вони 
можуть мати. 

Також можуть виникнути проблеми щодо того, коли інформація поширювалася 
онлайн, а коли ні. Наприклад, фахівці повинні звертати увагу на будь-які відключення 
інтернету у відповідному регіоні протягом розглянутого періоду часу та 
документувати їх, розуміючи вплив, який це може мати на те, яка інформація 
публікується і коли. Інформація про сексуальне насильство може з'явитися пізніше, 
коли постраждалі почнуть почуватися достатньо безпечно, щоб розкрити 
інформацію (Принцип 9.7 Кодексу Мурад) або коли окупована територія буде 
звільнена. Це важливо, оскільки це може спотворити ситуацію, коли інформація 
потенційно з'явиться в Інтернеті; наприклад, після відновлення доступу до інтернету 
після блекуатів або після того, як люди відчувають, що існує достатня підтримка з боку 
громади чи міжнародної спільноти, постраждалі або інші можуть раптово 
опублікувати інформацію про подію, яка сталася тижнями раніше. Такі можливі 
затримки повинні враховуватися при плануванні розслідування, включаючи аналіз 
цифрового ландшафту, проведений на початку розслідування. 

Розслідування з допомогою відкритих джерел часто передбачають правові та 
регуляторні положення, які значно відрізняються між національними, регіональними 
та міжнародними юрисдикціями. Тому фахівці повинні розглянути можливість 
співпраці з партнерами для оцінки законності проведення досліджень з допомогою 
відкритих джерел у цій юрисдикції відповідно до Принципу 6.7 Кодексу Мурад («бути 
знайомим із законами та практикою»).62 Це включає, наприклад, зазначення випадків, 
коли особи, які пережили насильство, можуть бути криміналізовані в національному 
законодавстві, щоб уникнути ненавмисного створення юридичних ризиків для 
потерпілого, наприклад, коли сексуальні дії поза шлюбом або сексуальні дії між 
особами однієї статі криміналізуються. Закони також можуть впливати на те, як 
проводяться онлайн-розслідування, зокрема, коли методи цифрових розслідувань з 
допомогою відкритих джерел можуть переходити в незаконне спостереження, що 
вимагає ордера або іншого юридичного процесу. Фахівець також повинен знати про 
відповідні місцеві, національні, регіональні та міжнародні закони, які криміналізують 
володіння та обмін цифровим контентом (наприклад, закони про конфіденційність 
можуть обмежувати завантаження та/або передачу певних видів даних, таких як 
оголеність або сексуальні дії за участю дітей). 63 

Ще одним міркуванням є вплив на осіб, які пережили насильство, які є чоловіками та 
хлопцями, у культурному та правовому контексті події/країни/регіону. Це включає 
звинувачення у зміні сексуальної орієнтації через насильство, скоєне проти них, що 



 

ПОСІБНИК ДЛЯ СПЕЦІАЛІСТІВ З ПРОВЕДЕННЯ РОЗСЛІДУВАНЬ З ВИКОРИСТАННЯМ ВІДКРИТИХ ДАНИХ ЗГІДНО З 
КОДЕКСОМ МУРАД 44 

 

може особливо перешкоджати повідомленню про злочин, особливо в юрисдикціях, 
де гомосексуальна поведінка криміналізована або може наражати постраждалих на 
гостру фізичну небезпеку. Цей тип оцінки вимагає співпраці між членами команди з 
різними типами експертизи, такими як контекстуальні чи культурні знання, а також 
гендерні та лінгвістичні знання (часто кількома потенційно релевантними мовами). 
Будь-яка оцінка повинна включати те, як сексуальне насильство, сексуальна 
орієнтація, сексуальна ідентичність та сексуальні стосунки обговорюються та не 
обговорюються в онлайн та інших соціальних контекстах членами відповідних 
національних, етнічних, релігійних чи інших релевантних груп. 

 

 

 

 

 

 

 

 

 

 

 

Фахівці також повинні знати та враховувати правила щодо непідтвердження свідчень 
щодо сексуального та гендерно зумовленого насильства у відповідному(их) 
правовому(их) контексті(ах),64 а також те, які юрисдикції все ще вимагають 
підтверджувальних доказів. Правила щодо непідтвердження свідчень встановлюють, 
що свідчення потерпілої особи не обов'язково підтверджувати іншими формами 
інформації. Однак, навіть якщо підтвердження не є необхідним, розгляд 
альтернативних та додаткових джерел доказів з відкритих онлайн-джерел може 
допомогти посилити справу, показати наслідки та моделі насильства, а також 
контекстуалізувати сексуальне насильство. 

Розуміючи культурні та громадські норми, гендерну динаміку та стигми, пов’язані з 
дискримінацією, пов’язаною з ССНПК а також закони та практики, фахівці також 
повинні, наскільки це можливо, визначати ризики та мінімізувати будь-які негативні 
наслідки своєї роботи онлайн, включаючи ризики як для онлайн, так і для офлайн-
спільнот, як того вимагає Принцип 6.9 Кодексу Мурад. Як сформульовано в 
Принципах 5.5, 5.6 та 5.7 Кодексу Мурад, визначення того, хто ще збирає інформацію 
та працює над подібними питаннями на місцях, може допомогти фахівцям 
налагодити необхідну співпрацю для розуміння та мінімізації ризиків, пов’язаних із 
дистанційним збором інформації. 

Фахівці повинні приділити час розуміння того, кому в громаді довіряють особі, які 
пережили насильство, та провести принаймні базову перевірку партнерів та 
громадських організацій, з якими вони планують співпрацювати («позначення 
партнерів»). Багато чого можна навчитися від залучення довірених громадських груп 

Будь-які чинні закони про обов'язкове повідомлення повинні бути ретельно попередньо оцінені. 
Розповсюдження інформації про ССНПК без згоди потерпілої особи може порушити її право на 
автономію (контроль над своєю особистою історією, ідентичністю та зображенням) та 
конфіденційність (Принцип 2.3 Кодексу Мурад), а також потенційно створити серйозні ризики для 
безпеки та інші ризики для осіб, які пережили насильство, фахівців та інших осіб. Такі ризики 
можуть посилюватися, якщо саме військові, поліція або інші державні органи є або, як видається, 
можуть бути винуватцями сексуального насильства, зображеного в Інтернеті, або якщо відсутня 
необхідна конфіденційність каналів повідомлення та належне управління цією інформацією 
державними органами. Політика та протоколи фахівців повинні забезпечувати основу для 
аналізу потенційного впливу будь-яких таких законів на розслідування, групу розслідувачів або 
організацію, осіб, які пережили насильство та інших осіб; визначення того, на кого покладаються 
обов'язкові зобов'язання щодо повідомлення; рішень щодо того, чи слід і як продовжувати 
дослідження з допомогою відкритих джерел, де такі закони існують; та оцінки всіх пов'язаних з 
цим ризиків та потенційних заходів щодо їх зменшення. 
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та систем підтримки: забезпечення безперервності підтримки осіб, які пережили 
насильство; допомога фахівцям у розумінні відповідного цифрового та нецифрового 
середовища, термінології та практик; розширення прав і можливостей осіб, які 
пережили насильство; та боротьба з негативним ставленням до постраждалих. Окрім 
груп, згаданих у Принципі 6.10 Кодексу Мурад, це визнання може включати 
неурядові, урядові або міжурядові організації, що спеціалізуються на питаннях, 
пов’язаних з інтернетом та комунікаційними технологіями, питаннями технологій та 
прав людини, сексуальності та/або використанням цифрових технологій стосовно 
сексуального насильства, пов’язаного з сексуальним насильством, пов’язаним із 
ССНПК. 65 

8. ПЛАНУВАННЯ РОЗСЛІДУВАННЯ 
 
Протокол Берклі містить корисну інформацію щодо планування розслідування в 
Розділі V, а шаблон плану — у Додатку I. Плани розслідування не є остаточними та 
повинні оновлюватися під час розслідування. 

Дуже важливою темою щодо спілкування з особами, які пережили насильство, та 
іншими особами є отримання їхньої згоди, що в свою чергу має важливі компоненти 
планування розслідування. Див. наступний розділ 9. ПІДГОТОВКА ДО 
ПОТЕНЦІЙНОГО СПІЛКУВАННЯ З особами, які пережили насильство ТА ІНШИМИ 
ОСоБАМИ ДЛЯ ОТРИМАННЯ ЗГОДИ для планування та інших елементів теми. 

У цьому розділі підкреслюється важливість кількох складових планування 
розслідувань, що мають особливе значення для ССНПК включаючи визнання 
«показників-проксі» (описаних нижче), наявність плану реагування на дані чутливого 
характеру, визначення того, як і де знайти альтернативні джерела опублікованої 
інформації, а також важливість формулювання відкритих дослідницьких та слідчих 
питань для протидії упередженням та припущенням щодо ССНПК. 

Фахівці повинні знати, що існує низка непрямих показників сексуального насильства 
в умовах конфлікту 66 включаючи такі явища, як спалення сіл; розділення чоловіків і 
хлопців від жінок і дівчат; переміщення гендерно обумовленого населення; молодь, 
примушена до боротьби одне з одним; вербування дівчат озброєними групами та 
силами; перевірка молодих жінок, дівчат і хлопців озброєними силами або поліцією; 
раптова відсутність певної гендерно обумовленої групи з громадського життя; ознаки 
агресивного «морального контролю»; наявність нових, пов’язаних із конфліктом 
ринків; контрольно-пропускні пункти; посилене використання гендерно 
мотивованої мови ворожнечі патрульними силами тощо.67 Фахівці повинні бути 
чутливими до цих показників, щоб ненавмисно не пропустити потенційно релевантні 
докази ССНПК, а також повинні визначити непрямі показники, які вони збираються 
шукати під час планування свого розслідування.68 

Інформація з відкритих джерел також може надати важливе розуміння намірів 
окремих винних у ССНПК, навіть якщо акти сексуального насильства недоступні в 
соціальних мережах. Наприклад, певне ополчення може використовувати соціальні 
мережі для поширення пропаганди про те, як вони ставляться до членів ЛГБТКІ+ 
спільноти, або про свою політику щодо жінок та дітей, яких вони вважають «воєнними 
трофеями». Реклама, розміщена в соціальних мережах, або контент, розміщений на 
сайтах знайомств, може натякати на торгівлю людьми.69 Наприклад, ІДІЛ публікувала 
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ціни на «рабських» ринках в Інтернеті, оскільки вони торгували дівчатами, яких вони 
викрали з єзидських громад. 

Кейс-стаді – Цифрові зображення служать доказом 
тяжких злочині 70 У Шрі-Ланці УВКПЛ розглянуло деякі 
жахливі фото та відео загиблих ув’язнених як образу 
особистої гідності, а також як «ширший контекст 
зневажливого та принизливого сексуального насильства, 
з яким затримані стикалися за життя», включаючи 
«[п]оводження з жіночими тілами, коли одяг був знятий або 
бюстгальтери підняті, а штани та спідня білизна спущені 
вниз, щоб повністю оголити їхні груди та/або геніталії». 
Випадок Ісайпрії є яскравим прикладом такого наруги та 
образи особистої гідності. Розслідування УВКПЛ щодо 
Шрі-Ланки (OISL) переглянуло численні інші фото та відео 
неідентифікованих мертвих жінок, які демонструють 
подібну картину, деякі з них явно були бійцями ТТІ [Тигри 
визволення Таміл-Ілама] частково у формі або в широких 
штанах та картатих чоловічих сорочках, а інші – у 
цивільному одязі, у всіх були оголені груди та геніталії. У 
деяких випадках ноги були широко розставлені. На відео 
фокус часто затримується на геніталіях, тоді як можна 
побачити та почути, як присутні солдати у формі роблять 
сексуальні коментарі. Коментарі, що супроводжують це 
відео, особливо шокують. Чути, як солдати роблять дуже 
відверті, непристойні та образливі сексуальні коментарі 
щодо оголених жіночих трупів. На одному з відео 
напівоголені тіла жінок кидають на вантажівку без будь-
якої поваги до гідності померлих». На подібному відео 
видно, як солдати святкують свої досягнення, сміються та, 
здається, насолоджуються зйомкою геніталій та грудей 
померлих оголених тамільських жінок. 

 

4.3   Чи є альтернативні джерела? Ми шукатимемо альтернативні джерела 
інформації про ССНПК і запитуватимемо себе, чи дійсно наш мандат або 
завдання вимагає від нас інтерв’ювання осіб, які пережили сексуальне 
насильство, або використання інформації, отриманої від них. Ми визнаємо, 
що пошук альтернативних джерел дозволяє усунути потенційні ризики для 
осіб, які пережили сексуальне насильство, їхнього оточення та для нас, 
пов'язані з отриманням такої інформації напряму від осіб, які пережили 
сексуальне насильство, зменшує тиск на таких осіб і дає їм більший простір 
для прийняття рішення щодо участі. 
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Цей принцип передбачає, що інформація з відкритих джерел – як «альтернативне 
джерело» інформації – може відігравати цінну роль у доповненні інформації, 
отриманої в результаті інтерв'ю. У деяких випадках інформація з відкритих джерел 
може підтверджувати або бути альтернативним джерелом доказів, отриманих у 
вигляді свідчень, що потенційно знижує ризик для потерпілого, який часто 
пов'язаний, наприклад, з інтерв'ю. 

 

 
 

 

 

 

 

 

 

Фахівці повинні пам’ятати, що як особи, які пережили насильство, так і інші особи, 
окрім тих, хто пережив насильство, могли опублікувати відповідний контент, і повинні 
враховувати це у своєму плануванні та процесі розслідування, уникаючи припущень 
щодо того, що існує в Інтернеті, а що ні. Тому в рамках планування розслідування 
фахівці повинні розглянути, де знайти альтернативні джерела інформації з відкритих 
джерел, окрім тих, що опубліковані особами, які пережили насильство або про нього, 
які можуть бути достатньо ефективними та впливовими для їхніх визначених цілей, 
як того вимагає Принцип 4.3 Кодексу Мурад. Наприклад, чи публікували інші люди 
відео про інцидент, які містять контекст та деталі про цей інцидент? Якщо ви шукаєте 
оригінальний контент – такий як оригінальне відео чи фото від особи, яка створила 
відео чи фотографію, або від першої особи, яка завантажила контент (якщо це різні 
особи), на відміну від копій, які інші «повторно публікують» у своїх облікових записах 
– фахівці повинні розглянути, чи не краще спочатку звернутися до того, хто 
завантажив контент, вживаючи додаткових запобіжних заходів, коли документатор 
та/або завантажувач є особою, яка пережила насильство.  
 

 

 

 

У більшості випадків цінна інформація з альтернативних джерел не містить 
зображення постраждалих або порушень як таких, але надає контекстуальну 
інформацію, яка може продемонструвати, хто був у цьому районі та що ще відбувалося. 
Така інформація може показувати рух, а також події в тому ж місці або часовому 
проміжку, що може бути критично важливим для встановлення відповідальності 
винних. Така інформація, яка не зображує осіб, які пережили насильство або 
порушення, часто становить менше ризиків для осіб, які пережили насильство, але 
може бути неймовірно цінною для посилення доказів. 
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8.1   Шукати інформацію щодо ССНПК, отриману не від осіб, які пережили 
сексуальне насильство, і не про них. Ми визнаємо, що корисна інформація 
про ССНПК не завжди надходить від особи, яка пережила сексуальне 
насильство, або стосується її. Ми намагатимемося збирати та 
використовувати інформацію про ССНПК з більш широкого кола джерел 
(як-от статистичні дані, експертні звіти або аналітика, інформація про 
злочинця), оскільки така інформація створює менший ризик для осіб, які 
пережили сексуальне насильство, та може зменшити надмірну залежність 
від інформації, отриманої від них. 

8.5   Не підривати довіру до гуманітарних служб. Ми визнаватимемо 
важливість конфіденційності та довіри до служб, які забезпечують підтримку 
та догляд за особами, які пережили сексуальне насильство, і не 
проситимемо і не примушуватимемо їх надавати інформацію, на 
передання якої така особа не надала згоду. 

 

Відповідна інформація з відкритих джерел включає всю загальнодоступну 
інформацію, потенційно важливу для розслідування, яка доступна фахівцям зі збору 
даних з відкритих джерел, включаючи інформацію та матеріали, які не зображують і 
не стосуються жодної конкретної особи, яка пережила насильство. Окрім ресурсів, 
згаданих у Принципі 8.1 Кодексу Мурад, ширші цифрові джерела включають урядові 
або неурядові веб-сайти, онлайн-бази даних, публікації про інших постраждалих 
сторін, статистичну інформацію від постачальників послуг, які допомагають 
постраждалим, та спостереження журналістів та дослідників прав людини. Фахівці не 
повинні намагатися форсувати конфіденційну інформацію про конкретних 
постраждалих на публічні домени. 

9. ПІДГОТОВКА ДО ПОТЕНЦІЙНОГО СПІЛКУВАННЯ З 
ОСОБАМИ, ЯКІ ПЕРЕЖИЛИ НАСИЛЬСТВО ТА ІНШИМИ 
ОСОБАМИ ДЛЯ ОТРИМАННЯ ЗГОДИ 
 
Фахівці зі збору даних з відкритих джерел зазвичай не взаємодіють з особами, які 
пережили ССНПК, які зображені у відкритому контенті або іншим чином пов'язані з 
ним. Більше того, перевагою досліджень з допомогою відкритих джерел є те, що вони 
можуть бути дуже важливим компонентом зусиль, спрямованих на уникнення 
отримання інформації про ССНПК від тих, хто пережив таке насильство, з причин, 
зазначених у Принципі 8.1 Кодексу Мурад. Однак, фахівці, можливо, будуть змушені 
запланувати можливість необхідності залучення осіб, які пережили насильство та 
інших осіб, зображених у загальнодоступному контенті або пов'язаних з ним 
контентом, зокрема для отримання згоди або для перевірки чи підтвердження того, 
що згода була надана раніше, для зберігання, поширення, публікації або іншого 
використання цього контенту. 



 

ПОСІБНИК ДЛЯ СПЕЦІАЛІСТІВ З ПРОВЕДЕННЯ РОЗСЛІДУВАНЬ З ВИКОРИСТАННЯМ ВІДКРИТИХ ДАНИХ ЗГІДНО З 
КОДЕКСОМ МУРАД 49 

 

Загальні міркування та принципи Кодексу Мурад  
 

 
 

 

8.3   Визнавати права і ризики, пов'язані з отриманням інформації з непрямих 
джерел. Ми визнаємо, що збирання, отримання та використання 
інформації від осіб, які пережили сексуальне насильство, або стосовно них, 
яка надійшла з вторинних джерел, має певні наслідки щодо приватності, 
правових аспектів або безпеки, навіть якщо ця інформація знаходиться у 
відкритому доступі, в архівах або отримана з інтернет-джерел (як відкритих, 
так і закритих). Ми розуміємо, що цей Кодекс також застосовується до 
збирання та використання такої інформації. 

 

 

 

2.3   Давати змогу особам, які пережили сексуальне насильство, зберігати 
контроль над своєю інформацією. Ми поважатимемо та підтримуватимемо 
право особи, яка пережила сексуальне насильство, на приватність, яке, за 
нашим розумінням, передбачає контроль та автономію у питаннях, які 
стосуються її персональної історії, ідентичності та образу. Ми захищатимемо 
конфіденційність будь-яких персональних відомостей або даних особи, яка 
пережила сексуальне насильство, (у будь-якій формі). Ми не 
використовуватимемо і не передаватимемо цю інформацію без їхньої явно 
вираженої інформованої згоди. 

 
Використання публічного та онлайн-контенту все ще має наслідки 
для конфіденційності, правові аспекти та безпеку для осіб, які 
пережили насильство. Доступ до нього та його використання може 
завдати шкоди таким особам. 

 
 
Те, що контент легкодоступний онлайн, не означає, що фахівці мають 
згоду на його використання. 
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3.2   Гідність і повага. Ми надаватимемо підтримку особам, які пережили 
сексуальне насильство, з гідністю, повагою, гуманністю, ввічливістю, 
розумінням і визнанням їхньої самостійності у прийнятті рішень. 

 

 
У цьому розділі Посібника висвітлено, чому може знадобитися взаємодія, 
орієнтована на отримання згоди, і від кого, можливо, доведеться запитувати таку 
згоду. З огляду на те, що Кодекс Мурад зосереджений на правах осіб, які пережили 
насильство, він висвітлює етичні міркування щодо контенту, пов'язаного з такими 
особами, зокрема. Він визначає потенційні ризики та шкоду, а також значне 
планування, яке необхідно провести, перш ніж фахівці будуть зв'язуватися з будь-ким, 
хто пов'язаний зі знайденим ними контентом, і пояснює, чому фахівці повинні бути 
обережними, навіть якщо їхні мандат дозволяє спілкування з особами, які пережили 
насильство та іншими особами. Цей розділ виключає міркування, пов'язані з будь-
якою взаємодією з ймовірними злочинцями, співучасниками та іншими особами, 
причетними до скоєння ССНПК. Він також не містить детальних вказівок щодо того, 
як фахівці зі збору даних з відкритих джерел повинні проводити необхідні оцінки 
ризиків та іншим чином планувати та здійснювати взаємодію з особами, які 
пережили насильство та іншими особами. Якщо фахівці беруть участь у такій 
взаємодії, застосовуються мінімальні стандарти Кодексу Мурад щодо взаємодії з 
особами, які пережили насильство та інші відповідні передові практики, 
рекомендації та закони. 

B. Ключові питання та міркування щодо згоди та потенційного спілкування 
з особами, які пережили насильство та іншими особами 

Коли, від кого та як слід отримувати інформовану згоду, це може бути особливо 
заплутано та складно в контексті онлайн-розслідувань порівняно з іншими 
контекстами розслідувань.71 Основною складністю в цифрових розслідуваннях з 
відкритих джерел є розуміння того, чи може знадобитися згода, і якщо так, то чию 
згоду слід запитувати. Основна увага тут приділяється контенту, пов'язаному з 
особою, яка пережила насильство. Наведена нижче структура приблизно відповідає 
ймовірному потоку ключових міркувань та роботи, пов'язаної з цією темою. 

 
 
  Неочікуваний контакт з особами, які пережили насильство, може 
збільшити ризик заподіяння їм шкоди, як зазначено в Принципі 
2.1 Кодексу Мурад 
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Чи це контент, «пов’язаний з особою, яка пережила насильство»? Чи 
зображує він таку особу або конкретні інциденти, пов’язані з нею? 

Будь-який контент з відкритих джерел – текстовий, аудіо-, графічний чи в іншій формі 
– який зображує, описує або натякає на те, що хтось може бути особою, яка пережила 
насильство, обов’язково є контентом, «пов’язаним з особою, яка пережила 
насильство», який, у поєднанні з іншими міркуваннями, може викликати необхідність 
планування потенційної взаємодії з цією особою для отримання її згоди перед 
використанням такого контенту. 

Не думайте, що контент з відкритих джерел, пов'язаний з особою, 
яка пережила насильство, іде разом з непрямою згодою на його 
використання. 

Практики ніколи не повинні вважати, що контент, пов’язаний з особами, які 
пережили насильство, є доречним для використання, навіть якщо публікації 
призначені для загального доступу (Принципи Кодексу Мурад 2.3, 3.2 та 8.3). 
Наприклад: 

• Зображені особи, які пережили насильство, могли не знати, що їх записують і що 
контент публікують. Якби вони знали, вони могли не дати згоди і, можливо, не 
погоджувалися на те, щоб їх публічно ідентифікували або описували як жертв чи 
тих, хто пережив ССНПК. 

• Той, хто записав, як особи, які пережили насильство, діляться своїм досвідом 
ССНПК, можливо, порушив угоду з такими особами про не публікування цього 
контенту. 

• Контент, опублікований іншими, може описувати тих, хто зображений у ньому, як 
жертв ССНПК, хоча це не так. 

• Контент, опублікований кимось іншим, може містити вказівку від осіб, які 
пережили насильство про те, що вони дали згоду на його публікацію, але 
обставини таких осіб могли змінитися, і вони можуть не бажати, щоб контент 
використовувався далі. 

• Якщо інформацію опублікувала особа, яка пережила насильство, її інтерес до 
публічного поширення інформації міг змінитися або вона не передбачала її 
цільового використання. 
 

Кейс-стаді – Публічні заяви. «Відео на YouTube показало 
зібрання жертв та тих, хто вижив після диктаторського режиму, 
які вперше зустрілися через кілька днів після падіння згаданого 
диктатора, який перебував при владі десятиліттями. На 
аматорському відео було видно жінку, яка звертається до 
невеликого натовпу через мікрофон, дуже емоційно кажучи, що її 
зґвалтували під час утримання під вартою. Оскільки вона сама 
зробила цю заяву на публічних зборах, я припустив, що вона 
називає себе особою, яка пережила насильство. Пізніше вона 
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стала публічною особою, і коли я зустрівся з нею через рік і 
поговорив з нею про те, що вона сказала, вона заперечила, що 
коли-небудь робила це, і спростувала, що зазнала сексуального 
насильства. Це було суворим нагадуванням про те, що навіть 
публічні заяви перед натовпом ніколи не слід сприймати як 
«тривалу згоду», і що особа, яка пережила насильство, ймовірно, 
не давала згоди на зйомку та тим більше на публікацію відео в 
Інтернеті».72 

Особливо спеціалісти не повинні вважати, що оскільки особа, яка опублікувала 
контент про ССНПК, яке вона особисто пережила, вона надала практикуючим 
спеціалістам постійну, інформовану згоду на збереження та використання цієї 
інформації під час розслідування (Принципи 1.2 та 2.3 Кодексу Мурад). Наприклад, 
можливо, що особистий, сімейний або громадський контекст такої особи міг 
змінитися після публікації нею контенту в Інтернеті. 

Поширення, публікація або інше використання такого контенту може мати серйозні 
наслідки для зображених або описаних осіб, їхніх сімей, громад та інших. Їхнє життя 
може бути поставлене під загрозу, вони можуть бути (повторно) травмовані, 
(подальше) стигматизовані, (подальше) маргіналізовані, а їхнє приватне життя та 
гідність можуть бути знову порушені. 

Важливо розуміти ризики шкоди, яку може завдати фахівець у результаті навмисного 
використання, навіть якщо інформація вже є загальнодоступною. Наприклад, 
навмисне зберігання (збереження) або інше використання контенту пов'язане з 
ризиком розкриття або доступу третіх осіб, що може бути шкідливим для особи, яка 
пережила насильство, або небажаним для неї (наприклад, з причин, пов'язаних зі 
стигмою, психосоціальним благополуччям, контролем над його інформацією, 
конфіденційністю або безпекою). Будь-яке навмисне поширення, публікація або інше 
використання ризикує посилити видимість або доступність контенту способами, які 
можуть бути неочікуваними, небажаними для особи, яка пережила насильство, або 
іншим чином шкідливими для неї (наприклад, з причин, пов'язаних зі стигмою, 
психосоціальним благополуччям, контролем над його інформацією, 
конфіденційністю або безпекою). 

 

Отже, залучення осіб, які пережили насильство, може знадобитися для: 

• отримання згоди, ймовірно, яка ще не надана, або 

• перевірки, підтвердження або засвідчення згоди, яка була явно або неявно 
надана раніше. 

Перевірка обсягу наявної згоди особи, яка пережила насильство 

Можливо, можна перевірити, чи існує згода на використання контенту, пов’язаного з 
особою, яка пережила насильство, без зв’язку з такою особою. Наприклад, якщо 
правозахисна організація опублікувала історії осіб, які пережили насильство, на 
своєму веб-сайті або як частину звіту, ця організація повинна мати набір записів про 
інформовану згоду щодо обміну та використання цієї інформації. 
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Серед іншого, тут доречними є Принципи Кодексу Мурад 2.3, 3.2 та 8.4. 

 

 

8.4   Переконуватися у намірах осіб, які пережили сексуальне насильство. Ми 
намагатимемось перевіряти інформацію про ССНПК, яка надходить з 
непрямих джерел (зокрема фотографії та відеозаписи осіб, які пережили 
сексуальне насильство), у тому числі щодо того, де, коли і як ця інформація 
була отримана, яку згоду, яким чином і з якою метою було отримано, а також 
яким був початковий намір або бажання щодо майбутнього використання 
цієї інформації, якщо вона надана особою, яка пережила сексуальне 
насильство. Якщо ми не можемо переконатися, що така особа надавала 
інформацію в тих цілях, в яких ми плануємо її використовувати, ми не 
використовуватимемо і не передаватимемо таку інформацію, якщо не 
маємо змоги належним чином пом'якшити відповідні ризики та шкоду. 

 

Щодо згоди, яка, ймовірно, була надана раніше, також можуть виникнути питання 
щодо, наприклад, змісту та обсягу попередньої згоди осіб, які пережили насильство 
(наприклад, такі особи могли погодитися на використання контенту для адвокації, 
але не для цілей судової відповідальності, або такі особи могли погодитися на 
ненав’язливе використання контенту, але не на його використання таким чином, щоб 
посилити цей контент і привернути більше уваги до них самих), або щодо того, чи 
була попередня згода належним чином отримана та повністю поінформована. Як 
зазначалося вище, обставини осіб, які пережили насильство, могли змінитися з 
моменту надання ними попередньої згоди. Чим більше часу минуло з моменту 
надання попередньої згоди, тим більша ймовірність того, що такі особи можуть 
захотіти відкликати або іншим чином переглянути цю згоду. 

Контент з відкритих джерел та/або контекстуальна інформація можуть показувати, що 
початковий намір використання контенту все ще застосовується та охоплює 
використання, до якого його хочуть застосувати нинішні фахівці. Однак фахівці 
повинні ретельно оцінити, чи їхній висновок про те, що початкова згода особи, яка 
пережила насильство, все ще застосовується та охоплює (пізніше) передбачуване 
використання, є неупередженим та обґрунтованим, а фахівці повинні 
задокументувати або сформулювати підстави, на яких вони зробили це рішення.73 

Якщо виникають якісь сумніви щодо обсягу або продовження існуючої згоди, тоді 
потрібен ретельний процес розгляду, включаючи оцінку доданої цінності та ризиків 
(описано нижче), щодо того, чи звертатися до особи, яка пережила насильство, для 
поновлення або отримання згоди і як. 
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Оцінка додаткової цінності: чи додає цільове використання 
додаткової цінності, якщо порівняти його з ризиком звернення до 
особи, яка пережила насильство, за згодою? 

Як зазначено у розділі «Відповідальне прийняття рішень» вище, Принципи Кодексу 
Мурад 4.1-4.7 надають корисну основу для розгляду питання про те, чи варто 
фахівцям зі збору відкритих даних взагалі розглядати можливість звернення до 
особи, яка пережила насильство, за згодою, враховуючи ризики, які можуть 
виникнути, та ресурси, необхідні для безпечного виконання цієї роботи. Фахівці 
можуть вирішити, що вони не збиратимуть, не зберігатимуть, не поширюватимуть, не 
публікуватимуть чи іншим чином не використовуватимуть інформацію про ССНПК, 
якщо це вимагатиме отримання згоди особи, яка пережила насильство або інших 
осіб. Так само фахівець може прийняти це рішення щодо конкретного контенту, 
оскільки сама інформація або її цільове використання не такі важливі, як 
благополуччя та безпека особи, зображеної в цьому контенті, або тому, що він не зміг 
перевірити або підтвердити згоду на використання цієї інформації без залучення цієї 
особи. 

Оцінка ризиків як критична основа для будь-якого рішення щодо 
отримання або підтвердження згоди від особи, яка пережила 
насильство 

Фахівці не повинні вважати, що всі особи, які пережили насильство, мають схожі 
профілі ризику та інтереси. Відповідно, фахівці повинні оцінювати ризики для кожної 
людини окремо. 

 

 

8.3   Визнавати права і ризики, пов'язані з отриманням інформації з непрямих 
джерел. Ми визнаємо, що збирання, отримання та використання 
інформації від осіб, які пережили сексуальне насильство, або стосовно них, 
яка надійшла з вторинних джерел, має певні наслідки щодо приватності, 
правових аспектів або безпеки, навіть якщо ця інформація знаходиться у 
відкритому доступі, в архівах або отримана з інтернет-джерел (як відкритих, 
так і закритих). Ми розуміємо, що цей Кодекс також застосовується до 
збирання та використання такої інформації. 

 

Оцінка ризиків (Принципи Кодексу Мурад 5.3 (цитовано на сторінці 22), 5.4 та 8.3) має 
бути всебічною не лише стосовно осіб, які пережили насильство, але й інших осіб, 
включаючи фахівців зі збору даних з відкритих джерел, їхніх колег та, у випадку, якщо 
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раніше згода була надана третій стороні, але цю згоду необхідно перевірити, – цієї 
третьої сторони. Оцінка також повинна включати оцінку правових ризиків. 

 

 

5.4   Дистанційна взаємодія. Ми забезпечимо розуміння унікальних викликів та 
ризиків, пов'язаних із взаємодією через інтернет та іншими дистанційними 
формами взаємодії з особами, які пережили сексуальне насильство. Сюди 
входять виклики, пов'язані з підготовкою; безпекою комунікацій та даних; 
доступом осіб, які пережили сексуальне насильство, до технологій; 
перевіркою благонадійності осіб, які допомагають нам на місцях, 
включаючи посередників та перекладачів; моніторингом здоров'я та рівня 
комфорту особи, яка пережила сексуальне насильство; забезпеченням 
наявності безпечних систем екстреного реагування в місці знаходження 
особи, яка пережили сексуальне насильство. Ми визнаємо серйозність 
ризиків, пов'язаних з дистанційним інтерв’юванням осіб, які пережили 
сексуальне насильство, зокрема дітей, які можуть знаходитися під більшою 
загрозою заподіяння шкоди. Якщо ми не в змозі належним чином подолати 
ці виклики і ризики, ми відмовимося від дистанційної взаємодії. 

 

Кейс-стаді – Юридичні ризики. Законодавство може зробити 
дуже небезпечним для міжнародних організацій зв’язок із 
джерелами в деяких країнах. Наприклад, російське 
законодавство створює значні ризики для джерел, присутніх у 
Російській Федерації або на окупованих територіях України, з 
якими зв’язуються міжнародні організації, бути сприйнятими як 
такі, що критикують російський уряд. 28 квітня 2023 року було 
прийнято Федеральний закон Російської Федерації № 157-ФЗ, 
яким додано новий вид кримінального правопорушення, 
описаний у ст. 284.3 Кримінального кодексу, як «сприяння 
виконанню рішень міжнародних організацій, у яких Росія не 
бере участі, рішень іноземних державних органів, пов’язаних із 
кримінальним переслідуванням, зокрема, російських 
державних посадовців». Це правопорушення карається 
позбавленням волі на строк до 5 років. Державна зрада (ст. 275 
Кримінального кодексу) була у 2022 році змінена, включивши, 
серед інших дій, «надання фінансової допомоги, технічної 
допомоги, консультацій або будь-якої іншої допомоги іноземній 
державі, міжнародній іноземній організації або їх 
представникам у діяльності, спрямованій проти безпеки 
Російської Федерації». Це правопорушення тепер карається 



 

ПОСІБНИК ДЛЯ СПЕЦІАЛІСТІВ З ПРОВЕДЕННЯ РОЗСЛІДУВАНЬ З ВИКОРИСТАННЯМ ВІДКРИТИХ ДАНИХ ЗГІДНО З 
КОДЕКСОМ МУРАД 56 

 

позбавленням волі на строк до 20 років. Існує також менш тяжке 
правопорушення (ст. 275.1 Кримінального кодексу), яке 
визначається як «встановлення конфіденційної співпраці з 
представником іноземної держави, міжнародної іноземної 
організації» за умови відсутності ознак державної зради. Існує 
також адміністративне правопорушення за «публічні дії, 
спрямовані на дискредитацію Збройних Сил Російської 
Федерації» (ст. 20.3.3 Кодексу Російської Федерації про 
адміністративні правопорушення), яке карається штрафом до 50 
000 рублів (близько 620 доларів США). Корисну добірку судових 
справ надає OVD-info. 

 

Підтвердження попередньої згоди з особою, яка пережила 
насильство  

Важливим питанням щодо будь-якої перевірки попередньої згоди є те, хто повинен 
залучати особу, яка пережила насильство. Чи повинні це бути ті, кому було надано 
попередню згоду? Загалом, це може бути найкращим варіантом. Відповідь також 
може бути в Принципі 7.9 Кодексу Мурад, який підкреслює важливість 
безперервності та послідовності у спілкуванні з особою, яка пережила насильство. 
Однак оцінки ризиків щодо доданої цінності та інші оцінки можуть показати, що 
попередній отримувач згоди більше не існує або з інших причин не зможе чи може 
бути непридатним для повторного залучення осіб, які пережили насильство 
(наприклад, Принципи Кодексу Мурад 4.1-4.7, 5.3 та 8.3). 

 

 

7.9   Цілісність та послідовність. Ми намагатимемося забезпечувати, щоби з 
особою, яка пережила сексуальне насильство, взаємодіяла одна і та сама 
особа, зберігаючи таким чином довіру, відповідний рівень комфорту, та 
знижуючи ризики, які можуть бути пов'язані зі зміною персоналу. Ми 
обговорюватимемо з особами, які пережили сексуальне насильство, будь-
які їхні прохання щодо зміни персоналу або контактної особи та 
поважатимемо їхні запити.   

 

Останнім кроком перед прийняттям рішення про продовження взаємодії з особою, 
яка пережила насильство (або іншими) є проведення цілісної оцінки наслідків для 
безпеки та благополуччя, пов'язаних з переходом до взаємодії, у консультації (серед 
інших) з експертом із захисту таких осіб та свідків. Ця оцінка повинна включати 
фізичні, психосоціальні та ризики цифрової безпеки74 для будь-якої особи, яка може 
постраждати, включаючи особу, яка пережила насильство, його родину, спільноту 

https://ovd.info/en


 

ПОСІБНИК ДЛЯ СПЕЦІАЛІСТІВ З ПРОВЕДЕННЯ РОЗСЛІДУВАНЬ З ВИКОРИСТАННЯМ ВІДКРИТИХ ДАНИХ ЗГІДНО З 
КОДЕКСОМ МУРАД 57 

 

таких постраждалих, спеціаліста та його команду. Оцінка повинна базуватися на 
мінімальних стандартах та найкращих практиках ССНПК, включаючи ті, що стосуються 
компетенцій усіх залучених осіб, та ті, що висунуті експертами з травм, а також 
підтримуватися цілісними, надійними службами підтримки, доступними для особи, 
яка пережила насильство. 

Якщо постраждалих залучають фахівці зі збору відкритих даних або на їх прохання, 
застосовуються мінімальні стандарти, викладені в Кодексі Мурад, що стосуються такої 
взаємодії, і їх слід ретельно дотримуватися. Нижче наведено кілька прикладів 
ключових міркувань для фахівців щодо залучення постраждалих. 

По-перше, фахівці повинні оцінити, які експерти надають або будуть підтримувати 
фахівців зі збору інформації з відкритих джерел у цій взаємодії. Усі, включаючи 
фахівців з безпеки та будь-яких перекладачів і посередників, повинні мати відповідні 
знання, навички, підхід та підготовку. Це важливі рішення щодо планування та кроки, 
які необхідно вжити до встановлення будь-якого контакту з особою, яка пережила 
насильство, прямого чи опосередкованого (через посередників). Фахівці повинні 
співпрацювати з тими, хто має досвід спілкування з постраждалими від ССНПК з 
урахуванням травматичного досвіду. 

Перш ніж намагатися зв’язатися з будь-якою особою, яка пережила насильство, 
фахівці повинні звернутися за індивідуальною консультацією до експертів з 
комунікацій та безпеки щодо приватних, дискретних та безпечних засобів цифрового 
чи іншого зв’язку, а також уникати запитів, зроблених через публічні публікації або 
надсилання прямих повідомлень особі, яка пережила насильство, через платформи 
соціальних мереж. Відповідні, безпечні засоби комунікації слід визначити в рамках 
процесу оцінки ризиків (див. Принцип 5.3 Кодексу Мурад та розділ «Оцінка ризиків 
та пом’якшення їх наслідків» вище). Як і особистий контакт, дистанційний контакт 
може бути пов’язаний зі значними ризиками. 75 

Фахівці повинні враховувати можливість того, що деякі особи, які пережили 
насильство, можуть не мати виключного контролю над своїм цифровим життям, 
виключного доступу до стаціонарних телефонів, мобільних телефонів чи інших 
цифрових пристроїв або контролю над ними, а також що їхні облікові записи можуть 
перебувати під контролем або бути доступними для інших осіб, включаючи членів 
сім'ї. Особисті обставини деяких осіб, які пережила насильство, також можуть бути 
такими, що вони рідко мають приватний час, далеко від членів сім'ї, колег чи інших 
осіб. Такі обставини створюють важливі ризики для конфіденційності, безпеки та 
психосоціальної безпеки. 

Щодо усного та письмового перекладу, відповідні засоби комунікації також повинні 
включати забезпечення можливості спілкування мовою, доступною для особи, яка 
пережила насильство, щоб підтримувати її контроль та прийняття обґрунтованих 
рішень відповідно до Принципів 2.3 та 2.4 Кодексу Мурад. Інструменти усного та 
письмового перекладу за допомогою ШІ є недостатніми для такого чутливого 
спілкування. 

Відповідно до Принципу 2.1 Кодексу Мурад, який застерігає від «неочікуваного 
підходу», фахівці також повинні враховувати, чи є доречним телефонний або інтернет-
дзвінок, якщо він розглядається як засіб першого контакту. Наприклад, неочікуваний 
дзвінок, який містить тривожну інформацію, може шокувати особу, яка пережила 
насильство, незалежно від того, чи перебувають вони з іншими людьми в цей час. 
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Після встановлення зв'язку, Принципи 2.2, 2.3 та 2.4 Кодексу Мурад вимагають від 
практиків поважати та підтримувати вибір особи, яка пережила насильство, щодо 
контролю над її інформацією. Практики повинні обговорити з особою, яка пережила 
насильство, як запропоноване використання може посилити публічний вплив на 
досвід такої особи, негативно вплинути на їхню онлайн- чи офлайн-ідентичність або 
створити інші ризики.76 Щоб забезпечити повагу до особи, яка пережила насильство, 
та їхньої автономії, практики не повинні прямо чи неявно обумовлювати або обіцяти 
доступ до будь-якої допомоги, підтримки, захисту чи інших переваг в обмін на згоду 
такої особи надати інформацію або згоду на її використання. Будь-яка згода має бути 
конкретною, чітко вираженою та повністю поінформованою.77 

Практики повинні бути готові надати інформацію про послуги для постраждалих 
(Принципи Кодексу Мурад 5.6 та 7.7), включаючи медичну та психосоціальну 
підтримку, захист, адвокацію, юридичні та інші послуги, якщо вони звернуться до них 
щодо використання контенту з відкритих джерел. Це може включати допомогу особі, 
яка пережила насильство, у розумінні їхніх прав та інтересів щодо конфіденційності 
даних, а також варіантів захисту або збереження цих прав, зокрема щодо того, куди ці 
дані надсилаються, хто має до них доступ і як вони використовуються. 

Фахівці повинні впровадити чіткий план забезпечення екстреного доступу особи, яка 
пережила насильство, до підтримки, щоб підтримка була доступна до, під час або 
після будь-якої взаємодії з нею, а також коли фахівці чи інші особи публічно 
публікують або поширюють контент, який може негативно вплинути на таку особу. 

Перш ніж розпочинати спілкування з особою, яка пережила насильство, фахівці 
повинні затвердити протокол для осіб, які пережили насильство, для безпечного 
спілкуватися з ними після завершення розслідування, відповідно до Принципу 5.9 
Кодексу Мурад. Хоча контакт або подальший зв'язок може бути неможливим для 
фахівців з розслідувань за допомогою відкритих джерел з низки причин, включаючи 
анонімність або псевдонімність інформації, що поширюється в Інтернеті, видалення 
або видалення облікових записів, цифрові ризики або загрози, які можуть бути 
спричинені віддаленим контактом, організаційну політику, що забороняє прямий 
контакт з окремими особами, та інші причини, коли фахівці успішно ініціюють контакт 
з особою, яка пережила насильство, вони повинні бути готові на випадок, якщо на 
різних етапах їхнього дослідження знадобиться контакт, щоб інформувати таку особу 
про хід розслідування, якщо це доречно та безпечно. 

Чия ще згода може знадобитися? 
Інформація з відкритих джерел може зображувати або стосуватися особу, яка 
пережила насильство, з якими неможливо зв’язатися. Наприклад, вони можуть бути 
неідентифікованими, затриманими, з якими небезпечно контактувати (наприклад, 
через те, що вони перебувають під постійним наглядом) або померлими. У таких 
випадках спеціалісти все одно повинні з’ясувати, чи може їм знадобитися згода інших 
осіб, таких як члени сім’ї, сторонні особи та особи, які завантажують контент, для 
цільового використання. Вони повинні провести всі необхідні оцінки ризиків, щодо 
додаткової цінності та інші оцінки, щоб зважити потенційну цінність порівняно з 
потенційними ризиками продовження використання цього контенту, відповідно, 
наприклад, до Принципів 4.1-4.7 та 8.3 Кодексу Мурад. 
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Щодо того, чию згоду, можливо, доведеться запросити, окрім осіб, які пережили 
насильство, інші правовласники можуть бути зацікавлені в контенті. До цих осіб 
належать: 

• інші особи, зображені у відкритому контенті, включаючи сторонніх спостерігачів 
• особа, яка створила та/або особа, яка завантажила контент, та 
• родина чи інші члени громади (навіть якщо вони не зображені або іншим чином 

не включені до контенту).78   

Перегляд на всіх етапах 
Початкову оцінку практиків щодо того, чи їм потрібно буде планувати таку взаємодію, 
можливо, доведеться переглянути на етапі розслідування. Наприклад, практики 
могли спочатку вирішити не публікувати жодної інформації про ССНПК, але під час 
дослідження переглянули своє початкове рішення через непередбачувану якість та 
обсяг цього контенту; ця зміна в запланованому використанні вимагатиме перегляду 
плану розслідування. Практики повинні враховувати можливу необхідність 
спілкування з особою, яка пережила насильство, та іншими особами на етапі 
підготовки (цей розділ), етапі проведення розслідування (розділ B) та етапі звітності, 
комунікації та іншого використання (розділ C).  

C. Міркування щодо згоди, пов’язані з матеріалами, що 
зображують або описують дітей 

Дотримання права дитини на участь у процесі прийняття рішень, згідно з 
Принципом 2.5 Кодексу Мурад, вимагає від фахівців з розслідувань з допомогою 
відкритих даних особливо обережно підходити до ідентифікації, збору, аналізу та 
використання такої цифрової інформації з відкритих джерел. 

Діти можуть бути тими, хто пережив насильство, бути свідками, злочинцями або 
іншим чином постраждалими від порушень та злочинів чи причетними до них 
(наприклад, діти, яких могли викрасти, а потім використовувати в бойових діях). 

Визначення віку може бути складним на практиці – відповідна контекстуальна 
інформація може бути відсутня в цифровому контенті з відкритих джерел, і особливо 
важко встановити, хто є дитиною, в онлайн-просторі, де вони можуть бути 
анонімними або використовувати псевдоніми. Практик не може припускати, що 
особа досягла певного віку лише тому, що вона присутня на платформі соціальних 
мереж, яка має вікові обмеження, оскільки такі обмеження рідко застосовуються. 

Фахівці-практики повинні додати додаткові заходи захисту, що надаються дітям, 79 такі 
як використання персоналу з підтвердженою компетентністю, навичками та 
досвідом роботи з дітьми (Принципи Кодексу Мурад 5.3, 7.4 та 7.6) та проведення 
оцінки найкращих інтересів дитини, під час зважування на використання цифрової 
інформації з відкритих джерел, яка може зображати неповнолітніх. Це підкреслює 
важливість залучення експертів з питань дітей до складу груп цифрових 
розслідувань. 80 

У випадку із МСНД контакт з дитиною здійснюється лише навченими 
правоохоронними органами після дуже ретельної оцінки ризиків та планування. 
Мета полягає в тому, щоб головним чином запобігти подальшому насильству, надати 
підтримку та, якщо можливо, притягнути до відповідальності. Практикуючі фахівці з 
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розслідувань з допомогою відкритих джерел, які не є уповноваженими 
правоохоронцями чи працівниками сфери захисту, повинні суворо уникати 
звернення до дітей за згодою на використання МСНД. 

Щодо інших типів контенту, спеціалісти повинні консультуватися з експертами з 
питань дітей та дотримуватися Конвенції ООН про права дитини та оцінки 
найкращих інтересів дитини під час залучення дітей до процесу прийняття рішень. 
Важливо знати вік згоди в країні, де перебуває дитина, щоб враховувати 
рекомендації щодо найкращої практики щодо того, коли і як слід отримувати 
інформовану згоду від дитини, а також коли потрібна інформована згода її батьків, 
законного опікуна або іншої відповідної дорослої особи.81 
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B. ДРУГИЙ ЕТАП: ПРОВЕДЕННЯ 
РОЗСЛІДУВАННЯ 
Протокол Берклі визначає шість основних фаз процесу розслідування: (a) онлайн-
запит (пошук або виявлення); (b) попередня оцінка; (c) збір; (d) збереження; (e) 
перевірка; та (f) слідчий аналіз. Ці процеси можуть перетинатися та повторюватися 
протягом усього життєвого циклу розслідування. У цьому розділі деякі з цих фаз 
об'єднані, а також додано врахування стану справ та моніторингу. 

1. ОБРАЗ МИСЛЕННЯ 
 
Окрім вищезазначених рекомендацій щодо важливості об’єктивності та 
неупередженості під час підготовки, фахівці повинні бути обережними та проводити 
свої розслідування з урахуванням певного образу мислення. Враховуючи віддалений 
характер більшості онлайн-розслідувань з допомогою відкритих даних, існує ризик 
того, що фахівці можуть відчувати себе відірваними від людей та інцидентів, які вони 
розслідують, а також що фахівці можуть втратити чутливість до людяності ситуації, 
враховуючи обсяг матеріалів та тривалість онлайн-пошуку. На початку та протягом 
розслідувань фахівці повинні вживати заходів, щоб усвідомлювати той факт, що в 
центрі їхньої роботи знаходяться реальні люди, їхній досвід та проблеми. Фахівці не 
повинні гейміфікувати свої розслідування таким чином, щоб це дегуманізувало або 
зменшило чутливість їх самих чи інших до тих, хто постраждав від сексуального 
насильства, пов'язаного з расовими злочинами та сексуальними злочинами. 

2. ІДЕНТИФІКАЦІЯ (ПОШУК/ВИЯВЛЕННЯ) 
 
Практикуючім фахівцям нагадується порада у «Вступі» до Посібника, що після 
виявлення ознак ССНПК їм слід ЗУПИНИТИСЯ, ПОДУМАТИ ТА ОТРИМАТИ ПОРАДУ 
(і проконсультуватися з відповідними протоколами), перш ніж діяти. 

 

 

9.2   Уникати браку часу. Ми намагатимемося сприяти добровільному та 
інформованому прийняттю рішень і давати змогу особам, які пережили 
сексуальне насильство, надавати інформацію у такий спосіб і такими 
темпами, які є для них прийнятними. Ми розуміємо, що так само, як 
проведення інтерв’ю поспіхом, занадто довга взаємодія також може 
сприйматись як форма тиску та спричиняти дискомфорт особам, які 
пережили сексуальне насильство, особливо дітям. Якщо є якісь жорсткі 
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часові обмеження, які особи, які пережили сексуальне насильство, повинні 
розуміти з огляду на здійснення їхніх прав, ми обговоримо їх з такими 
особами. 

Хоча фахівці з цифрових розслідувань з допомогою відкритих даних часто відчувають 
почуття терміновості, особливо коли інформація з відкритих джерел швидко 
поширюється та видаляється з онлайн-простору, вони все одно повинні прагнути 
усунути тиск часу відповідно до Принципу 9.2 Кодексу Мурад. Мета цього полягає в 
тому, щоб сприяти добровільному та обґрунтованому прийняттю рішень як для осіб, 
які пережили насильство (де це можливо), так і для них самих та їхньої команди, а 
також приділяти час обмірковуванню того, чи, коли і як обробляти матеріали, 
пов’язані з ССНПК. У контексті цифрових розслідувань з допомогою відкритих 
джерел усунення тиску часу є важливим для забезпечення належного часу для 
планування розслідувань, розробки протоколів та процесів обробки конфіденційної 
цифрової інформації та отримання інформованої згоди осіб, які пережили 
насильство, на використання матеріалів, коли це необхідно. 82 

Якщо фахівець натрапляє на зображення або інше зображення жорстокого 
поводження з дітьми чи їхньої експлуатації (МСНД/МСЕД), він повинен виконати 
кроки, викладені в розділі «Протокол реагування та звітності щодо МСНД/МСЕД » 
розділу «Онлайн-контент, що зображає дітей» вище. 

3. ПОПЕРЕДНЯ ОЦІНКА ТА ЗБІР 
 

 

4.10   Зменшення обсягів даних. Ми збиратимемо, зберігатимемо та 
використовуватимемо персональні дані осіб, які пережили сексуальне 
насильство, включаючи цифрову інформацію, тільки якщо це обґрунтовано 
чіткою метою, необхідно для досягнення цієї мети, пропорційно 
можливостям досягнення цієї мети, і якщо ми можемо захистити ці дані. 

 
Існує суперечність, яку фахівці повинні визнавати та ретельно вирішувати: між 
визнаним ризиком видалення онлайн-матеріалів, що спонукає до закликів до збору 
та збереження інформації, щоб не втратити її, та визнаними ризиками збору даних 
для тих, чиї дані ви зібрали. Після оцінки ризиків, проведеної на етапі підготовки, 
фахівці повинні усвідомлювати ризики, які збір та збереження створюють для 
постраждалих та інших осіб. Наприклад, зібрані матеріали можуть бути зламані або 
можуть стати вразливими до поширення за межами слідчої групи; матеріали, зібрані 
для цілей юридичного розслідування, можуть бути потенційно розкриті захисту; 
матеріали, що зберігаються державним органом, можуть бути предметом запитів на 
публічне розкриття; або матеріали на серверах можуть бути незахищеними або 
підлягати регуляторному чи державному доступу. 
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Вищезазначені занепокоєння підкреслюють важливість дотримання принципів 
мінімізації даних протягом усього розслідування, включаючи обмеження обміну та 
доступу до цифрової інформації з відкритих джерел для тих, хто має законну 
професійну потребу в доступі до неї, щоб відповідати Принципу 4.10 Кодексу 
Мурад.83 

Дотримання принципів мінімізації даних може вимагати від фахівців ретельного 
обмірковування процесу збору великих обсягів даних із соціальних мереж та інших 
онлайн-сайтів, а також подальшої оцінки того, як це може вплинути на їхню здатність 
відповідально керувати цими даними. Наприклад, що означає володіння таким 
великим обсягом інформації для якості їхнього розслідування та їхньої юридичної 
відповідальності? 

4. ЗБЕРЕЖЕННЯ 

 

 

3.7   Не пошкоджувати потенційні докази. Ми не братимемо і не забиратимемо 
оригінальні документи, фізичні предмети або інші потенційні докази у осіб, 
які пережили сексуальне насильство, або з місця їхнього знаходження, 
навіть якщо нас про це попросять, окрім випадків, коли у нас є на це 
повноваження, це необхідно зробити, ми можемо це зробити у безпечний 
спосіб, ніхто не має кращих можливостей або повноважень зробити це, і ми 
здатні забезпечити та гарантувати цілісність таких доказів. 

 

Практики повинні утримуватися від пошкодження будь-яких потенційних доказів і 
повинні враховувати, чи є вони відповідною особою для захисту таких доказів; це 
тонкий аспект, особливо стосовно матеріалів, пов'язаних з ССНПК. Враховуючи ризик 
видалення онлайн-інформації, особливо тієї, що містить зображення та/або пов'язана 
з ССНПК, її збереження часто вважаються ключовим фактором у розслідуваннях з 
допомогою відкритих джерел. Однак існують правові міркування та значні ризики, 
якщо практикуючий спеціаліст з розслідувань з допомогою відкритих джерел не 
може належним чином та безпечно зберегти матеріал, і коли володіння цим 
матеріалом особами, які не є фахівцями правоохоронних органів, може бути 
кримінально караним. 

 

 
Найважливіше те, що збір може бути рівносильним злочинному 
«володінню» матеріалами про сексуальне насильство над дітьми або 
експлуатацію дітей, як було наголошено на початку цього Посібника. 
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Для контенту ССНПК, володіння яким є законним, пройшов оцінку ризиків, для якого 
є додаткова цінність у збереженні, і з яким фахівець може безпечно обробляти та 
захищати, фахівці повинні зберігати копію, дотримуючись рекомендацій Протоколу 
Берклі,84 включаючи збір контекстуальної інформації та метаданих, а в ідеалі 
хешування всього завантаженого контенту, якщо цей контент може бути корисним як 
юридичний доказ. Будь-які модифікації або аналітична робота повинні виконуватися 
над копією збереженого контенту, щоб зберегти цілісність оригіналу. Відповідно до 
Принципу 3.7 Кодексу Мурад, фахівці також повинні бути впевнені, що не 
маніпулюють та іншим чином не пошкоджують збережений оригінальний цифровий 
файл. Коли це неможливо, фахівці повинні зазначати будь-які модифікації. 

Зобов'язання щодо конфіденційності та анонімізації, що міститься в Принципах 2.3 та 
7.8 Кодексу Мурад, вимагає від практиків оцінки будь-яких варіантів анонімізації або 
псевдонімізації особи, яка пережила насильство, чи іншої інформації, яка може 
ідентифікувати таку особу в зібраних даних, наприклад, шляхом розмиття обличь на 
зображеннях (копії, а не оригінальні зображення, які можуть бути доказами), або 
інших засобів захисту; будь-які правові чи інші наслідки та вимоги слід враховувати 
під час вирішення питання про те, чи застосовувати такі засоби захисту і як саме. 

На пізніших етапах, повага та підтримка вибору особи, яка пережила насильство, 
вимагає прозорості з будь-якими органами влади, партнерськими організаціями, 
постраждалими особами та громадами, а також іншими щодо обмежень, пов’язаних 
із приховуванням особистості потерпілого під час використання цифрової інформації 
з відкритих джерел. Принцип 2.3 Кодексу Мурад визначає, що фахівці повинні 
захищати конфіденційність інформації та даних осіб, які пережили насильство, 
наприклад, під час збереження цифрової інформації з відкритих джерел для 
подальшого потенційного використання. Дотримання цих зобов’язань у контексті 
розслідувань з допомогою відкритих джерел включає врахування того, що означає 
«обмін» інформацією, а також визначення найбезпечніших способів обміну 
інформацією, коли інформація поширюється.85 

5. МОНІТОРИНГ 
 
Процеси моніторингу – регулярний перегляд заздалегідь визначених сайтів, 
хештегів, ключових термінів або облікових записів на наявність нового контенту, іноді 
в режимі реального часу – підвищують значні ризики вторинної та вікарної травми, 
враховуючи, що спеціаліст часто майже не попереджається про те, з чим він може 
зіткнутися. Окрім підготовки до можливості виявлення контенту ССНПК до початку 
розслідування, команди повинні мати детальні протоколи для моніторингу процесів, 

 
Помітним винятком із принципу збереження є інформація, що 
зображує сексуалізоване насильство щодо дітей (зокрема оголені 
тіла), володіння, передача тощо якою майже завжди є незаконною. 
Інформацію, яка не включає сам контент, про такі матеріали, слід 
негайно повідомляти відповідним органам та, можливо, платформі, 
на якій вони розміщені. 
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які зменшують ризик шкоди, включаючи вторинну або вікарну травму, на будь-якому 
етапі, коли новий матеріал ССНПК може бути виявлений під час розслідування. 

6. ПЕРЕВІРКА ТА АНАЛІЗ РОЗСЛІДУВАННЯ 
 

Примітка: У цьому Посібнику та в цьому конкретному контексті 
«перевірка» стосується використання цифрових засобів оцінки 
надійності та автентичності цифрового контенту — вона не 
стосується перевірки шляхом «тріангуляції» доказів шляхом 
безпосереднього контакту з постраждалими. 

З огляду на ризики зіткнення з неправдивою/дезінформацією в Інтернеті, фахівці 
повинні особливо ретельно перевіряти цифровий контент, дотримуючись 
рекомендацій Протоколу Берклі щодо проведення аналізу джерел, технічного 
аналізу та аналізу контенту. 86 Це особливо важливо, враховуючи чутливість контенту, 
що зображує або має на увазі ССНПК та потенційні правові та етичні наслідки 
використання та, таким чином, легітимізації контенту, пов'язаного з ССНПК який є 
фальшивим, оманливим або іншим чином ненадійним. Методологію перевірки слід 
планувати як частину плану розслідування. 

Під час проведення аналізу розслідування (перегляду та інтерпретації перевіреного 
контенту для розробки суттєвих висновків) фахівці повинні звертати увагу на те, коли 
певні методи дослідження з допомогою відкритих даних або гендерні аспекти 
вимагають експертизи, якої немає в слідчій групі – наприклад, аналіз порівняння 
зображень/відео (що є професійною сферою практики з процесами сертифікації) або 
те, як сексуалізоване насильство може бути описане по-різному, коли воно скоюється 
проти чоловіків чи жінок, або проти дорослих та дітей. Фахівці повинні залучати 
відповідних експертів, якщо це необхідно, або утримуватися від продовження 
дослідження, доки вони не отримають відповідної експертизи. 

Крім того, фахівці повинні усвідомлювати, що методи та інструменти, пов'язані з 
цифровими розслідуваннями, з'являються та швидко змінюються, і повинні 
переконатися, що їхня команда оновлює свою підготовку за необхідності. Фахівці 
також повинні бути обережними, щоб чітко визначити та, якщо можливо, врахувати 
обмеження будь-якого процесу перевірки. 

7. СПІЛКУВАННЯ З ОСОБАМИ, ЯКІ ПЕРЕЖИЛИ 
НАСИЛЬСТВО ТА ІНШИМИ ОСОБАМИ ПІД ЧАС 
РОЗСЛІДУВАННЯ 
 

Див. розділ 9. ПІДГОТОВКА ДО ПОТЕНЦІЙНОГО СПІЛКУВАННЯ З особами, які 
пережили насильство ТА ІНШИМИ ОСоБАМИ ДЛЯ ОТРИМАННЯ ЗГОДИу Розділі А. 
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C. ТРЕТІЙ ЕТАП: ЗВІТНІСТЬ, КОМУНІКАЦІЇ 
ТА ІНШЕ ВИКОРИСТАННЯ 
Цей розділ стосується будь-якого спеціаліста, який поширює цифрову інформацію з 
відкритих джерел приватно чи публічно, зокрема в межах слідчих груп, з 
громадськістю (зокрема через ЗМІ) та в суді чи інших процесах підзвітності. 

1. СПІЛКУВАННЯ З ОСОБАМИ, ЩО ПЕРЕЖИЛИ 
НАСИЛЬСТВО, ТА ІНШИМИ ОСОБАМИ ПЕРЕД 
ПУБЛІКАЦІЄЮ ТА ІНШИМ ВИКОРИСТАННЯМ 
 
Повага фахівців до осіб, які пережили насильство та їхнього особистого простору 
повинна поширюватися і на їхні цифрові простори, згідно з Принципом 10.3 Кодексу 
Мурад. У рамках цього фахівці повинні бути обережними, щоб не привертати 
додаткової та/або зайвої уваги до стрічок соціальних мереж осіб, які пережили 
насильство, осіб, які завантажують відео, або до їхніх власних стрічок соціальних 
мереж чи інших онлайн-комунікацій. Це необхідно для того, щоб уникнути 
негативного впливу на використання ними цих просторів, наприклад, шляхом 
тролінгу (коли хтось публікує коментар або іншу інформацію в Інтернеті, яка має на 
меті засмутити особу, яка пережила насильство, особу, яка завантажила відео, або 
інших осіб) або доксингу (розголошення приватної інформації про особу, яка 
пережила насильство, особу, яка завантажила відео, або інших осіб). 

Навіть коли фахівці не спілкуються з особою, яка пережила насильство, 
безпосередньо, вони повинні поважати важливість контролю такої особи над тим, як 
її досвід поширюється, посилюється або іншим чином використовується. Фахівці 
повинні бути чутливими до бажань потерпілого щодо того, як проводити будь-яку 
взаємодію зі слідчими та будь-яке використання або посилання на їхній досвід (якщо 
такі побажання відомі).87 Якщо вони не відомі, фахівці повинні прагнути з'ясувати 
побажання особи, яка пережила насильство, щодо того, як проводити будь-яку 
взаємодію та будь-яке використання або посилання на її досвід. Див. розділ «9. 
ПІДГОТОВКА ДО ПОТЕНЦІЙНОГО СПІЛКУВАННЯ З особами, які пережили 
насильство ТА ІНШИМИ ОСоБАМИ ДЛЯ ОТРИМАННЯ ЗГОДИ» у Розділі А. 

Практики повинні застосовувати інклюзивний, міжсекційний підхід88 до своїх 
досліджень, який визнає, що кожна людина, яка пережила насильство, є унікальною 
особистістю, яка, можливо, раніше була маргіналізована або замовчувана. 

A. Внутрішній спільний доступ 

З огляду на конфіденційний та часто відвертий характер інформації про ССНПК, 
внутрішній обмін має бути обмежений якомога меншою групою та базуватися на 
оцінці потреб і ризиків. Непотрібний обмін матеріалами може посилити наслідки 
початкового порушення щодо особи, яка пережила насильство, може завдати шкоди 
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колегам і збільшити ризик поширення інформації за межами команди та організації. 
Внутрішні системи та протоколи захисту даних повинні бути впроваджені 
відповідально та ефективно, щоб максимізувати конфіденційність та безпеку цієї 
інформації. 

B. Кримінальне правосуддя та інші правові та квазіправові 
провадження 

Шкода для осіб, які пережили насильство, заподіяна внаслідок несанкціонованого 
обміну та використання інформації в рамках кримінального правосуддя або інших 
юридичних чи квазіправових процедур (таких як органи з розслідування прав 
людини або комісії правди) може включати повторну травматизацію та повторну 
віктимізацію. Розслідувачі, прокурори та інші повинні ретельно продумати, який 
контент/матеріали використовувати як докази, враховуючи ризик повторної 
травматизації для осіб, які пережили насильство, а також для співробітників суду, 
присяжних, суддів, комісарів тощо. Наприклад, відверті зображення ССНПК можуть 
бути травматичними, і можуть існувати альтернативи їх використанню. Перегляд 
прокурорами, суддями та стороною захисту зазвичай обмежується винятковими 
обставинами та лише за крайньої необхідності. 89 

C. Повідомлення про заборонений контент на хостинг-
платформи, до правоохоронних органів або гарячі лінії з 
питань МСНД 

Як зазначалося в розділі вище «Онлайн-контент, що зображує дітей», важливо мати 
політику, процес та інструкції щодо повідомлення про потенційно кримінальний 
контент, включаючи МСНД, МСЕД та інші відверті зображення, правоохоронним 
органам та на гарячі лінії МСНД. Для кожної платформи, на якій здійснюється пошук, 
також важливо бути ознайомленим зі стандартами її спільноти та умовами 
обслуговування, а також знати, як і коли належним чином повідомляти про такий 
контент на ці платформи. 

D. Інші способи непублічного обміну інформацією 

Будь-яка форма обміну інформацією, включаючи непублічний обмін, створює ризики 
для конфіденційності та благополуччя осіб, які пережили ССНПК, та може таким 
чином посилити вплив порушення або злочину, якого вони зазнали. Обмін 
інформацією з органами ООН, такими як спеціальні процедури, слідчі механізми, 
комісії з встановлення фактів або комісії з розслідування, вимагає оцінки захисту та 
потенційного використання та обміну цією інформацією цим органом, а також їхніх 
процесів отримання згоди. 

 



 

ПОСІБНИК ДЛЯ СПЕЦІАЛІСТІВ З ПРОВЕДЕННЯ РОЗСЛІДУВАНЬ З ВИКОРИСТАННЯМ ВІДКРИТИХ ДАНИХ ЗГІДНО З 
КОДЕКСОМ МУРАД 68 

 

 

2.3   Давати змогу особам, які пережили сексуальне насильство, зберігати 
контроль над своєю інформацією. Ми поважатимемо та підтримуватимемо 
право особи, яка пережила сексуальне насильство, на приватність, яке, за 
нашим розумінням, передбачає контроль та автономію у питаннях, які 
стосуються її персональної історії, ідентичності та образу. Ми захищатимемо 
конфіденційність будь-яких персональних відомостей або даних особи, яка 
пережила сексуальне насильство, (у будь-якій формі). Ми не 
використовуватимемо і не передаватимемо цю інформацію без їхньої явно 
вираженої інформованої згоди. 

 

Як зазначено вище та згідно з Принципом 2.3 Кодексу Мурад, будь-який контент, 
пов’язаний з особою, яка пережила насильство, слід використовувати або 
поширювати лише за наявності явної, конкретної згоди такої особи на використання, 
тип використання та поширення такого контенту. 

Так само для кожної особи чи організації, з якими фахівці мають намір ділитися 
інформацією, фахівці повинні проводити належну перевірку та оцінку ризиків, а 
також забезпечувати конфіденційність, дотримання принципів інформованої згоди 
на будь-яке подальше використання та обмін, а також захист Кодексу Мурад щодо 
спільних матеріалів. Це включатиме запровадження таких документів, як 
меморандуми про взаєморозуміння, угоди про нерозголошення, угоди про 
партнерство тощо. 

E. Публікація 

Фахівці повинні захищати конфіденційність перед публікацією та проводити 
юридичні, етичні та безпекові перевірки будь-якої інформації, що публікується. Це 
може включати редагування, псевдоніми, перевірку мозаїчної/кумулятивної 
ідентифікації, видалення персональної інформації, перевірку того, щоб геолокаційні 
координати або інша інформація ненавмисно не розкривали місцезнаходження або 
ідентифікацію джерел, видалення посилань на оригінальні джерела тощо. Необхідно 
ретельно враховувати як прозорість джерел і методологій, так і захист окремих осіб, 
але права окремих осіб мають бути вище за інші міркування. Захист також вимагає 
визначення ризику для читача або глядача; попередження про тригери, розмиття 
чутливих елементів на зображеннях та інші зміни контенту можуть допомогти 
мінімізувати будь-які ризики. 

Якщо може виникнути негативна реакція – онлайн чи офлайн – фахівці повинні 
підготувати стратегію пом’якшення наслідків або іншу стратегію реагування, перш 
ніж поширювати або публікувати результати своїх досліджень з допомогою відкритих 
джерел. 
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3.4   Забезпечувати точність. Ми переконуватимемося у точності нашого 
розуміння та представлення зібраної інформації та у відсутності 
недостовірних відомостей або припущень. 

 
Фахівці-практики повинні проводити огляд контенту, в якому оцінюються всі 
результати на предмет точності, стигматизуючої мови або хибних уявлень щодо 
ССНПК, осіб, які пережили насильство, злочинників та інших осіб (громади, сім’ї 
тощо). Контент також не повинен фіксуватися на графічних чи відвертих деталях 
досвіду жертви або робити їх сенсаційними. 90 

 

 

10.8   Не запитувати, якщо немає потреби. Ми також не зациклюватимемося на 
таких подробицях і не робитимемо з них сенсації, коли робитимемо 
презентації або доповіді про досвід осіб, які пережили сексуальне 
насильство. 

 

F. Поширення інформації у постраждалих громадах 

Важливим етичним компонентом дослідження є обмін результатами з тими, кого це 
стосується, та/або хто зробив свій внесок у дослідження чи публікацію. Практик та 
його команда повинні оцінювати питання згоди, конфіденційності та анонімізації, а 
також те, що доречно ділитися, з ким, коли та як. Практикуючі фахівці повинні 
визнавати та зменшувати ризики колективної травми та інших наслідків ССНПК під 
час обміну інформацією з постраждалими громадами. 

2. УРОКИ ОТРИМАНОГО ДОСВІДУ, ПЕРЕГЛЯД ТА 
ВДОСКОНАЛЕННЯ 
 

Хоча моніторинг, коригування та вдосконалення процесів слід проводити на всіх 
етапах процесу розслідування, фази обміну та використання є особливо важливими 
моментами для перегляду всього процесу, збору та врахування отриманого досвіду 
щодо політик, процедур та практики. Це може включати інформацію про те, чи були 
ризики ефективно пом'якшені, чи були процеси ефективними та безпечними, а також 
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чи є якісь зворотні зв'язки або коригувальні заходи, необхідні для покращення 
майбутніх процесів, зокрема, чи були рішення, прийняті під час виконання 
Принципу 4 Кодексу Мурад: Створювати користь або не робити взагалі, 
правильними для цього процесу. 

 

ВИСНОВКИ 
У 2021 році ООН задокументувала 3293 випадки сексуального насильства, пов’язаного 
з конфліктом, що на 800 випадків більше, ніж у попередньому році. Хоча лише 
незначна частина осіб, які пережили насилля, домоглася юридичної відповідальності 
за ці злочини в міжнародних або національних судах, за оцінками ООН, ще від 32 930 
до 65 860 випадків залишилися неповідомленими, що переконливо свідчить про 
необхідність посилення документування та аналізу таких злочинів і порушень. 91 

Масштаби недостатнього документування та недостатнього переслідування злочинів 
ССНПК є величезними. Враховуючи надзвичайне зростання використання 
смартфонів та соціальних мереж спільнотами по всьому світу протягом першої чверті 
21 століття, цифрова інформація у відкритому доступі може надати критично важливі 
контекстуальні, базові докази та докази зв’язку, які практики можуть використовувати 
для зміцнення доказової бази справ про права людини та кримінальних справ, звітів 
про встановлення фактів, звітів про адвокацію, новин тощо. Однак цілі звітності, 
адвокації, правосуддя, відшкодування збитків тощо по-справжньому досягаються 
лише тоді, коли розслідування та пов'язана з ними діяльність зосереджуються на 
інтересах та правах осіб, які пережили насильство. 

Сподіваємося, що цей Посібник – та майбутні вдосконалення та покращення – будуть 
практично корисними та збільшать ймовірність того, що робота розслідувань з 
використанням цифрових даних з відкритих джерел буде як ефективною, так і 
орієнтованою на потреби постраждалих. 
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ДОДАТКИ 

ДОДАТОК 1 – ВИЗНАЧЕННЯ І ТЕРМІНОЛОГІЯ 
 

У цьому Посібнику всі терміни визначені так, як вони визначені в Кодексі Мурад або 
в Протоколі Берклі. Деякі ключові терміни відтворено або представлено нижче: 

a. Інформація у відкритому доступі/цифрова інформація у відкритому доступі: 
Інформація у відкритому доступі – це інформація, яку будь-який член 
громадськості може переглядати, купувати або запитувати без необхідності 
спеціального правового статусу чи несанкціонованого доступу. 92 Цифрова 
інформація у відкритому доступі – це інформація у відкритому доступі, до якої 
можна отримати доступ в Інтернеті. 

b. Практикуючий спеціаліст зі збору відкритих даних: будь-яка особа (незалежно 
від того чи працює вона оплачувано чи безоплачувано), яка збирає або 
використовує загальнодоступну інформацію, як визначено вище, зокрема з 
Інтернету. Такі фахівці можуть навмисно чи ненавмисно виявляти інформацію, 
пов’язану з ССНПК, на будь-якому етапі свого дослідження. 

c. Дитина: Будь-яка особа віком до 18 років, як визначено в Конвенції ООН про 
права дитини 1989 року. 

d. Матеріали щодо сексуального насильства над дітьми (МСНД) та матеріали 
щодо сексуальної експлуатації дітей (МСЕД): ці терміни мають різні юридичні 
визначення в різних країнах. Загалом, МСНД зазвичай визначається як 
зображення або відео, які показують особу, яка є дитиною, та займається або 
зображена як така, що займається відвертою сексуальною діяльністю або оголює 
статевий орган з метою експлуатації чи насильства. 

e. Дитячі шлюби: Згідно з даними Міжнародного дитячого фонду ООН (ЮНІСЕФ), 
дитячі шлюби «стосуються будь-якого офіційного шлюбу або неофіційного союзу 
між дитиною віком до 18 років та дорослою особою або іншою дитиною».93 

f. Особи, які пережили насильство: У цьому контексті особа, зображена в 
цифровому контенті яка зазнала сексуального насильства, яке може бути 
систематичним або пов'язаним з конфліктом. Терміни «жертви» (‘victim’) та «особи, 
які пережили насильство» (‘survivor’) можуть мати різні значення в різних умовах 
та мовах, і ті, хто пережили насильство, можуть віддавати перевагу одному терміну 
над іншим або жодному. Як і в Кодексі Мурад, у цьому Посібнику 
використовується слово «особа, яка пережила насильство» замість «жертва», 
оскільки перше найчастіше вважається таким, що надає можливості. Однак вибір 
ідентичності потерпілих повинен поважатися та враховуватися оточуючими. 
Важливо також визнати, що деякі жертви не переживають насильство. Хоча 
Кодекс Мурад зосереджений на роботі з особами, які пережили насильство, деякі 
аспекти Кодексу також стосуються захисту конфіденційності та прав жертв, які 
вижили та пережили ССНПК, але, можливо, з тих пір померли. 
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g. Систематичне сексуальне насильство, пов'язане з конфліктом: Кодекс Мурад 
визначає цей термін широко: «ССНПК включає зґвалтування, сексуальне рабство, 
примусову проституцію, примусову вагітність, примусовий аборт, примусову 
стерилізацію, примусовий шлюб, торгівлю людьми з метою сексуального 
насильства та/або експлуатації, а також будь-яку іншу форму сексуального 
насильства порівнянної тяжкості, скоєну проти будь-якої особи, якщо така 
поведінка прямо чи опосередковано пов'язана зі збройним конфліктом. Це також 
включає такі дії в мирний час або перехідні періоди, коли вони є частиною 
систематичного, репресивного, структурованого або політичного насильства, і 
коли таке насильство використовується для тероризування або знищення 
громад. ССНПК включає, але не обмежується, сексуальним насильством, яке є 
міжнародним злочином геноциду, злочинами проти людяності або воєнними 
злочинами». 

h. Навідні докази: Навідні докази наводять на думку про те, що злочин міг бути 
скоєний, навіть якщо вони прямо не описують сам злочин, і можуть вказувати на 
інші докази. Вони функціонують як «докази», оскільки можуть сприяти 
розслідуванню, навіть якщо самі матеріали згодом не будуть представлені в суді.94 

i. Первинні докази: Також відомі як «докази на основі злочину», первинні докази – 
це «докази злочинів, на яких ґрунтуються звинувачення, включаючи інформацію 
про те, хто, що, де і коли. Наприклад, якщо ймовірного злочинця звинувачують у 
вбивстві як злочині проти людяності, будь-яка інформація, що доводить, що мало 
місце вбивство, вважається доказом, що ґрунтується на злочині».95 

j. Докази зв'язку: Докази зв'язку – це «докази відповідальності ймовірного 
злочинця за скоєні злочини, що особливо важливо, якщо злочинець 
безпосередньо не скоював злочину. Іншими словами, це докази, які пов'язують 
відповідальну сторону зі злочином. Наприклад, у випадках, коли стверджується, 
що начальник не запобіг або не покарав ймовірні порушення, про які він знав або 
мав знати, докази зв'язку – це те, що доводить цю обізнаність або вказує на те, що 
начальник мав «ефективний контроль» над безпосереднім злочинцем».96 

ДОДАТОК 2 – ПРИКЛАДИ МІЖНАРОДНИХ ТА 
РЕГІОНАЛЬНИХ ДОГОВОРИВ ЩОДО МАТЕРІАЛІВ, ЩО 
ЩОДО СЕКСУАЛЬНОГО НАСИЛЬСТВА НАД ДІТЬМИ 
(МСНД) ТА МАТЕРІАЛИ, ЩО СТОСУЮТЬСЯ 
СЕКСУАЛЬНОЇ ЕКСПЛУАТАЦІЇ ДІТЕЙ (МСЕД)  
 
• Конвенція ООН про права дитини, 1990 р. 
• Факультативний протокол до Конвенції (ООН) про права дитини щодо торгівлі 

дітьми, дитячої проституції та дитячої порнографії, 2002 р. 
• Конвенція ООН про кіберзлочинність, 2024 р. 
• Конвенція МОП про найгірші форми дитячої праці, 1999 р. 
• Африканська хартія прав та добробуту дитини, 1990 р. 

https://www.unicef.org.uk/wp-content/uploads/2010/05/UNCRC_PRESS200910web.pdf
https://treaties.un.org/pages/ViewDetails.aspx?src=TREATY&mtdsg_no=IV-11-c&chapter=4&clang=_en
https://treaties.un.org/pages/ViewDetails.aspx?src=TREATY&mtdsg_no=IV-11-c&chapter=4&clang=_en
https://www.unodc.org/unodc/cybercrime/convention/home.html
https://normlex.ilo.org/dyn/nrmlx_en/f?p=NORMLEXPUB:12100:0::NO::P12100_ILO_CODE:C182
https://au.int/sites/default/files/treaties/36804-treaty-african_charter_on_rights_welfare_of_the_child.pdf
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• Конвенція Африканського Союзу про кібербезпеку та захист персональних даних, 
2014 

• Конвенція Ради Європи про захист дітей від сексуальної експлуатації та 
сексуального насильства (CETS № 201) «Лансаротська конвенція», 2010 р. 

• Конвенція Ради Європи про кіберзлочинність 2004 року (Будапештська 
конвенція) 

• Директива ЄС 2011/93/ЄС про боротьбу із сексуальним насильством та сексуальною 
експлуатацією дітей, а також дитячою порнографією (проект Директиви 2024 року 
знаходиться на стадії перегляду) 

• Регламент (ЄС) 2021/1232 від 14 липня 2021 року про тимчасове відхилення від 
певних положень Директиви 2002/58/ЄС стосовно використання технологій 
постачальниками послуг міжособистісного зв'язку без номерів для обробки 
персональних та інших даних з метою боротьби із сексуальним насильством над 
дітьми в Інтернеті (тимчасове відхилення продовжено до 2026 року зі звітністю 
NCMEC постачальниками послуг електронного зв'язку) та новий запропонований 
регламент щодо запобігання сексуальному насильству та сексуальній експлуатації 
дітей та боротьби з ними, що розглядається EUR-Lex - 52022PC0209 - EN - EUR-Lex 

• Ліга арабських держав, Арабська конвенція про боротьбу зі злочинами, 
пов'язаними з інформаційними технологіями (Арабська конвенція), 2010 р. 

• Декларація АСЕАН про захист дітей від усіх форм онлайн-експлуатації та 
жорстокого поводження, 2019 (не має обов'язкової сили) та Регіональний план дій, 
2021 р. 
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1 Для отримання більш загальних рекомендацій щодо розслідування ССНПК див. 
Міністерство закордонних справ та справ Співдружності Великої Британії, Міжнародний 
протокол про документування та розслідування сексуального насильства в умовах 
конфлікту: найкраща практика документування сексуального насильства як злочину або 
порушення міжнародного права (2-ге видання), 2017 р. 
https://www.gov.uk/government/publications/international-protocol-on-the-documentation-and-
investigation-of-sexual-violence-in-conflict; Міжнародний кримінальний суд (МКС), Політика 
щодо гендерних злочинів, 2023, https://www.icc-cpi.int/sites/default/files/2023-12/2023-policy-
gender-en-web.pdf; Гаазькі принципи щодо сексуального насильства, 2019, 
https://thehagueprinciples.org/; WITNESS, Польовий посібник “Відео як Доказ”: Використання 
відео для підтримки правосуддя та відповідальності за сексуальне та гендерно зумовлене 
насильство, https://library.witness.org/product/sgbv-guide/; Інститут міжнародних кримінальних 
розслідувань (IICI), Керівні принципи розслідування сексуального та гендерно 
обумовленого насильства щодо чоловіків та хлопчиків, пов’язаного з конфліктом, 2016, 
https://iici.global/wpd/wp-
content/uploads/2023/08/160229_IICI_InvestigationGuidelines_ConflictRelatedSGBVagainstMenBo
ys.pdf; Структура ООН Жінки, Виявлення гендерних переслідувань у конфліктах та злочинах: 
Інструментарій для документаторів, слідчих, прокурорів та суддів у справах про злочини 
проти людяності, UN Women, 2023, https://www.unwomen.org/en/digital-
library/publications/2022/01/identifying-gender-persecution-in-conflict-and-atrocities.  

https://au.int/sites/default/files/treaties/29560-treaty-0048_-_african_union_convention_on_cyber_security_and_personal_data_protection_e.pdf
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=201
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=201
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=185
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=185
https://eur-lex.europa.eu/eli/dir/2011/93/oj
https://eur-lex.europa.eu/eli/dir/2011/93/oj
https://eur-lex.europa.eu/eli/dir/2011/93/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32021R1232
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32021R1232
https://asean.org/wp-content/uploads/2021/01/3-Declaration-on-the-Protection-of-Children-from-all-Forms-of-Online-Exploitation-and-Abuse-in-ASEAN.pdf
https://asean.org/wp-content/uploads/2021/01/3-Declaration-on-the-Protection-of-Children-from-all-Forms-of-Online-Exploitation-and-Abuse-in-ASEAN.pdf
https://www.gov.uk/government/publications/international-protocol-on-the-documentation-and-investigation-of-sexual-violence-in-conflict
https://www.gov.uk/government/publications/international-protocol-on-the-documentation-and-investigation-of-sexual-violence-in-conflict
https://www.icc-cpi.int/sites/default/files/2023-12/2023-policy-gender-en-web.pdf
https://www.icc-cpi.int/sites/default/files/2023-12/2023-policy-gender-en-web.pdf
https://thehagueprinciples.org/
https://library.witness.org/product/sgbv-guide/
https://iici.global/wpd/wp-content/uploads/2023/08/160229_IICI_InvestigationGuidelines_ConflictRelatedSGBVagainstMenBoys.pdf
https://iici.global/wpd/wp-content/uploads/2023/08/160229_IICI_InvestigationGuidelines_ConflictRelatedSGBVagainstMenBoys.pdf
https://iici.global/wpd/wp-content/uploads/2023/08/160229_IICI_InvestigationGuidelines_ConflictRelatedSGBVagainstMenBoys.pdf
https://www.unwomen.org/en/digital-library/publications/2022/01/identifying-gender-persecution-in-conflict-and-atrocities
https://www.unwomen.org/en/digital-library/publications/2022/01/identifying-gender-persecution-in-conflict-and-atrocities
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2 Не контактуйте з особами, які пережили ССНПК, якщо тільки особа, яка здійснює контакт, не 
є експертом у взаємодії з постраждалими. Відповідні аспекти розглянуто далі в Посібнику. 
3 Див. Міжнародний протокол, пп. 24. З практичних міркувань, під час розробки методологій 
розслідування, слідчі можуть розглянути можливість створення власного списку потенційних 
проксі-індикаторів ССНПК, що відповідає їхньому контексту. 
4 Див., наприклад, Міжнародний протокол; Кеніг та Іган, «Влада та привілеї: розслідування 
сексуального насильства за допомогою цифрової інформації з відкритих джерел», Журнал 
міжнародного кримінального правосуддя, т. 19, № 1, 17 травня 2021 р., с. 55-84; Кеніг та Іган, 
««Ховаючись у всіх на виду: використання онлайн-інформації з відкритих джерел для 
розслідування сексуального насильства та злочинів, зумовлених гендерною ознакою», у книзі 
«Технології представництва прав людини» за редакцією Доуза та Мура, SUNY Press, 2022; 
Багдасар, «Впізнати сексуальне та гендерно зумовлене насильство дослідникам з допомогою 
відкритих джерел», Bellingcat, 3 березня 2023 р., 
www.bellingcat.com/resources/2023/03/03/sexual-and-gender-based-violence-open-source-
researche-osint-digital/. 
5 Див., наприклад, ОБСЄ, «Позначення на карті онлайн-ландшафтів ризиків торгівлі людьми 
на веб-сайтах сексуальних послуг у регіоні ОБСЄ», 2023, https://www.osce.org/cthb/555441. 
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