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Джозеф Фіннерті, кандидат 
філософських наук, Центр 
фундаментальних прав, Школа 
Герті,

Ліндсі Фріман, директор з питань 
технологій, права та політики, 
Центр з прав людини, юридичний 
факультет Каліфорнійського 
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доктор Алекса Кеніг, ад'юнкт-
професор і співдиректор Центру 
прав людини, юридичний факультет 
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професор права, Школа права ім. 
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Свонсі,

д-р Дараг Мюррей, старший 
викладач юридичного факультету, 
науковий співробітник IHSS, 
Лондонський університет королеви 
Марії,

Яна Садлер-Форстер, старший 
спеціаліст зі стратегічних судових 
справ, Ініціатива "Справедливість у 
відкритому суспільстві" та адвокат, 
Blackstone Chambers,

Ракель Васкес Льоренте, 
керівник відділу права та політики, 
технологій, загроз та можливостей, 
WITNESS,

Сара Зармські, кандидат 
філософських наук та асистент 
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Як процитувати
Оцінювання цифрових зображень з відкритих джерел: Посібник для суддів 
та дослідників фактів (2024), опублікований онлайн на сайті https://www.
trueproject.co.uk/osguide, 2024. 

https://www.trueproject.co.uk/osguide
https://www.trueproject.co.uk/osguide
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Вступ
Цифрова інформація з відкритих джерел - тобто інформація, яка є загальнодо-
ступною в інтернеті1 - все частіше використовується як доказ у національних 
і міжнародних судах, правозахисних організаціях та органах, що займаються 
встановленням фактів,2 де вона довела свою цінність у різноманітних контек-
стах.3 Наприклад, інформація з відкритих джерел була представлена як 
доказ у низці справ у Міжнародному кримінальному суді,4 а відео, знайдені в 
інтернеті, відіграли важливу роль у видачі Судом ордерів на арешт Махмуда 
Мустафи Бусайфа аль-Верфаллі.5 Уперше для Європейського суду з прав 
людини заявники в справі "Пономаренко та інші проти України та Росії" 
запропонували інтерактивну цифрову платформу для представлення інфор-
мації з відкритих джерел.6 У справі "Україна та Нідерланди проти Росії" також 
обговорювалося, яким чином інформація з відкритих джерел може бути взята 
до уваги.7 Фотографії та відео з соціальних мереж також стали інструментом 
для висновків слідчих місій, уповноважених Організацією Об'єднаних Націй,8 
і національного кримінального переслідування за міжнародні злочини.9

1	 Оскільки це інформація, яку суди, найімовірніше, отримають у найближчому майбутньому, цей документ 
зосереджується на цифрових зображеннях з відкритих джерел, які містять зображення та відео, такі як 
супутникові знімки, пости в соціальних мережах або відео, відзняті свідком на смартфон. Повне визначення 
інформації з відкритих джерел див. Центр прав людини, Каліфорнійський університет, Берклі/Управління 
Верховного комісара ООН з прав людини, Берклійський протокол про цифрові розслідування з відкритих 
джерел (далі - "Берклійський протокол") <https://www.ohchr.org/sites/default/files/2022-04/OHCHR_
BerkeleyProtocol.pdf>, 5-8.

2	 У цьому документі термін "органи з прав людини" розуміється широко і може містити, наприклад, договірні 
органи ООН або Спеціальні процедури Ради ООН з прав людини.

3	 Наприклад, Сем Дабберлі, Алекса Кеніг та Дараг Мюррей (ред.), "Цифровий свідок: Використання інформації 
з відкритих джерел для розслідування, документування та підзвітності у сфері прав людини (OUP 2019); 
Кароліна Аксамітовська, "Цифрові докази у внутрішньому переслідуванні основних міжнародних злочинів: 
Lessons Learned from Germany, Sweden, Finland and The Netherlands" (2021) 19 JICJ 189-211; Sarah 
Zarmsky, "Why Seeing Should Not Always Be Believing: Міркування щодо використання технології цифрової 
реконструкції в міжнародному праві" (2021) 19 JICJ 213-225; Алекса Кеніг та Уліч Іган, "Влада та привілеї: 
Розслідування сексуального насильства за допомогою цифрової інформації з відкритих джерел" (2021) 19 
JICJ 55-84. 

4	 Сюди входять відеоматеріали: Прокурор проти Гбагбо та Бле Гуде (стенограма) ICC-02/11-01/15-T-117 (7 
лютого 2017 року); Прокурор проти Аль Махді (рішення та вирок) ICC-01/12-01/15-171 (27 вересня 2016 
року); публікації у Facebook: Прокурор проти Бемби та ін. (Рішення щодо "П'ятого клопотання обвинувачення 
про долучення доказів з адвокатського столу") ICC-01/05-01/13-1524 (14 грудня 2015 року); Прокурор 
проти Бемби та ін. (Рішення та вирок). (П'яте клопотання обвинувачення про долучення доказів зі столу 
адвоката) ICC-01/05-01/13-1498 (30 листопада 2015 року), §§ 17-18; Прокурор проти Єкатома та Нгаіссони 
(стенограма) ICC-01/14-01/18-T-023 (29 березня 2021 року), 69; зображення: Прокурор проти Саїда 
(стенограма) ICC-01/04-01/21-T-004 (12 жовтня 2021 року), 17, та супутникові знімки: Прокурор проти Аль-
Хассана (стенограма) ICC-01/12-01/18-T-027 (21 вересня 2020 року).

5	 Прокурор проти Аль-Верфаллі (Ордер на арешт) ICC-01/11-01/17-2 (15 серпня 2017 року), §§ 11-22; 
Прокурор проти Аль-Верфаллі (Другий ордер на арешт) ICC-01/11-01/17-13 (5 липня 2018 року), §§ 17-18. 
Див. далі: Емма Ірвінг, "І ось воно починається... Докази з соціальних мереж в ордері на арешт МКС" (Opinio 
Juris, 17 серпня 2017 року) <http://opiniojuris.org/2017/08/17/and-so-it-begins-social-media-evidence-in-
an-icc-arrest-warrant/>. 

6	 Пономаренко та інші проти Росії, ЄСПЛ, заява. No. 60372/14. На розгляді. Платформа доступна за 
посиланням: <https://ilovaisk.forensic-architecture.org/>. 

7	  Україна та Нідерланди проти Росії, рішення щодо прийнятності, ЄСПЛ, вх. N№ 8019/16, 43800/14, 28525/20, 
30 листопада 2022 року, § 472.

8	 Для прикладу див. Дараг Мюррей, Івонн Макдермотт та Алекса Кеніг, "Картографування використання 
досліджень з відкритих джерел у розслідуваннях ООН з прав людини" (2022). 14 Journal of Human Rights 
Practice 554-581. 

9	 Апеляційний суд Гааги, справа № 22/001283-21 (6 грудня 2022 року); Апеляційний суд Західної Швеції, 
Головний прокурор проти Хасана Мостафи Аль-Мандлаві та Аль-Аміна Султана (рішення від 30 березня 

1.

https://ilovaisk.forensic-architecture.org/
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Як відносно нова форма доказів цифрова інформація з відкритих джерел 
може бути незнайома багатьом правникам. Відповідно, цей документ містить 
огляд ключових цифрових методів розслідування з відкритих джерел з метою 
допомоги суддям та особам, які встановлюють факти, здійснити власну 
оцінку такої цифрової інформації з відкритих джерел, якщо вона була надана 
стороною провадження, або третьою стороною, або отримана із зовнішнього 
джерела.10 Важливо зазначити, що в цьому документі не йдеться про те, як 
здійснювати розслідування на основі відкритих джерел.11 Єдиною метою 
цього посібника є допомога в оцінці достовірності, надійності та доказової 
цінності інформації з відкритих джерел. Пояснюються певні методи розсліду-
вання за допомогою відкритих джерел, але лише для того, щоб дати уявлення 
про процес розслідування.

Основні положення щодо того, як проводити цифрові розслідування з 
використанням відкритих джерел, детально викладені в Протокол Берклі з 
ведення розслідувань з використанням відкритих цифрових даних ("Протокол 
Берклі").12 Протокол Берклі установлює професійні стандарти, які слід засто-
совувати при ідентифікації, зборі, збереженні, аналізі та поданні цифрової 
інформації з відкритих джерел у міжнародних кримінальних розслідуваннях 
і розслідуваннях у сфері прав людини. Він містить міжнародні стандарти 
проведення онлайн-розслідувань ймовірних порушень міжнародного кримі-
нального, гуманітарного права та прав людини. Він також містить вказівки 
щодо методологій і процедур збору, аналізу та збереження цифрової інфор-
мації у професійний, правовий та етичний спосіб.

Цей документ ґрунтується на Протоколі Берклі й покликаний допомогти 
суддям та іншим особам, які займаються встановленням фактів, в оцінці 
інформації з відкритих джерел. Зважаючи на їхню важливість для механізмів 
підзвітності та правосуддя, цей документ зосереджується лише на цифрових 
зображеннях з відкритих джерел (у тому числі на зображеннях та відео) і 
відповідає визначенням, принципам і методам, описаним у Протоколі Берклі.

Цей посібник присвячений низці ключових питань, які можуть виникнути 
перед судом або органом, що встановлює факти, під час оцінювання інфор-
мації з відкритих джерел, зокрема визначенню автентичності цифрового 
зображення та аналізу відповідних метаданих, джерел, місця та часу. Для 

2016 року); Окружний суд Сьодерторна, Прокурор проти Муханнада Друбі (рішення від 26 лютого 2015 
року); Окружний суд м. Еребру, Прокурор проти Саїда (рішення від 19 лютого 2019 року); Окружний суд м. 
Гаага, справи №№ 09/748012-19 та 09/748012-19-P (рішення від 29 червня 2021 року); Окружний суд м. 
Гаага, справа № 09/748001-19 (рішення від 16 липня 2021 року). 

10	 У цьому посібнику терміни "цифрові докази з відкритих джерел" та "докази з відкритих джерел" можуть 
використовуватися як взаємозамінні виключно для зручності читання. Однак основна увага приділяється 
саме цифровим доказам на основі зображень з відкритих джерел.

11	 Огляд методів розслідування див: Дабберлі та ін., вище, примітка 3. Курси або інформацію про розслідування 
з відкритих джерел див: Amnesty International, "Online Course on Open Source Human Rights Investigations" 
<https://advocacyassembly.org/en/partners/amnesty>; Інститут міжнародних кримінальних розслідувань, 
"Open Source Investigations Course" <https://iici.global/course/open-source-investigation-foundational/>.

12	 Протокол Берклі був розроблений Центром прав людини, Каліфорнійським університетом у Берклі та 
Управлінням Верховного комісара ООН з прав людини, після чого було проведено низку консультацій з 
міжнародними експертами.

https://www.ohchr.org/sites/default/files/2022-04/OHCHR_BerkeleyProtocol.pdf
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кожного питання в посібнику визначено відповідні терміни та методи, а 
також наведено приклади, які допоможуть суддям та особам, що займаються 
встановленням фактів, у власному процесі оцінювання. У кожному розділі 
є блок "Основні висновки", який містить стислий виклад інформації для 
швидкого ознайомлення. До посібника також включено глосарій відповідних 
технічних термінів, а терміни, занесені до глосарію, мають гіперпосилання та 
виділені жирним шрифтом.

Різні юрисдикції можуть відрізнятися визначеними правилами допустимості, 
а також тим, чи є необхідним проведення  експертизи, і якщо це є необхідним, 
то якої саме експертизи. Це також буде значно залежати від конкретних 
обставин справи. Цей посібник має допомогти в оцінці будь-якого наданого 
матеріалу, щоб механізми підзвітності могли використати весь потенціал 
цифрової інформації з відкритих джерел. Ми віримо, що інформація з 
відкритих джерел і надалі залишатиметься безцінною для забезпечення 
підзвітності. Посібник має на меті бути ілюстративним, а не вичерпним. У 
ньому розглядаються найвідоміші методи розслідування за допомогою 
відкритих джерел, але постійно з'являються нові методи.  

Ключові висновки: Запропонований посібник має на меті допомогти 
суддям та іншим особам, які приймають рішення, в оцінці інформації з 
відкритих джерел, пояснюючи деякі з найпоширеніших методів розсліду-
вання за допомогою відкритих джерел. Він не є посібником з проведення 
розслідувань за допомогою відкритих джерел.
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Що таке цифрова 
інформація з відкритих 
джерел і як підходити 
до її оцінки?
Протокол Берклі визначає інформацію з відкритих джерел як "інформацію, 
яку будь-який представник громадськості може спостерігати, купувати або 
запитувати, не маючи спеціального правового статусу або несанкціонованого 
доступу". Цифрова інформація з відкритих13 джерел – це "загальнодоступна 
інформація в цифровому форматі, яку зазвичай отримують з інтернету".14 
У контексті підзвітності (притягнення до відповідальності) цифрова інфор-
мація з відкритих джерел складається, насамперед, з дописів у соціальних 
мережах, зображень, відео, документів та аудіозаписів в інтернеті, супутни-
кових знімків і даних, оприлюднених урядом. 

Для суддів та інших осіб, які встановлюють факти, існує низка факторів, 
які слід ураховувати при оцінці доказової цінності цифрової інформації з 
відкритих джерел. "Верифікація" означає оцінку всієї доступної інформації, 
пов'язаної з матеріалом. Процес перевірки інформації з відкритих джерел 
передбачає поєднання різних методів, таких як геолокація, хронолокація та 
аналіз метаданих,15 і не обмежується одним конкретним методом. Оцінюючи 
інформацію з відкритих джерел, важливо вивчити використану методологію 
розслідування. 

Ключові висновки: Оцінка інформації з відкритих джерел ґрунтується 
на забезпеченні належного процесу верифікації. Конкретні техніки 
перевірки будуть, безумовно, відрізнятися в кожному випадку. Слід 
пам'ятати, що кожна техніка є частиною доказового пазлу, і розслідувачі 
повинні виключити альтернативні можливості. 

13	 Протокол Берклі, § 1. 

14	 Там само. 

15	  Ці методи обговорюються нижче в розділі 4.

2.
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Про які відмінні риси 
цифрової інформації з 
відкритих джерел слід 
бути обізнаним? 
Здебільшого до цифрових зображень з відкритих джерел слід підходити так 
само, як і до будь-якої іншої форми доказів, ураховуючи такі істотні ознаки, 
такі як достовірність та надійність джерела. Однак є кілька додаткових 
ключових міркувань, які слід мати на увазі: 

•	 По-перше, зображення з відкритих джерел можуть не містити тра-
диційних ознак автентичності, таких як інформація про особу, яка 
записала матеріал, або дані про оригінальний пристрій, на який було 
зроблено запис. Необхідно враховувати, що користувач може публі-
кувати той контент, запис якого особисто він не здійснював.

•	 По-друге, як це часто буває з акаунтами в соціальних мережах, вони 
можуть бути анонімними або їх користувачі можуть бути невідомими. 
Наприклад, деякі соціальні мережі не вимагають від користувачів 
указувати своє справжнє ім'я, можуть дозволяти користувачам 
неодноразово змінювати своє ім'я користувача та/або дозволяти 
розміщувати публікації в одному акаунті кільком особам. 

•	 По-третє, природа цифрового середовища дозволяє швидко поши-
рювати великі обсяги матеріалів, а особа, яка вперше розмістила 
матеріал, може бути невідомою.

•	 По-четверте, як зазначається в Розділі 4, контент може бути неав-
тентичним по-різному. Інструменти для створення або редагування 
контенту стали набагато доступнішими, і ними можна користуватися 
без професійної підготовки або складного програмного забезпе-
чення. На відміну від речових доказів, цифровий контент може бути 
підроблений дистанційно. 

Ключові висновки: Загалом, до цифрової інформації з відкритих джерел 
слід підходити так само, як і до будь-яких інших форм доказів. Однак є 
кілька унікальних обставин, на які варто звернути увагу. Ті, хто надає такі 
докази, мають відповісти на питання, які виникають через те, чим інфор-
мація з відкритих джерел відрізняється від інших форм доказів.  

3.
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Ключові питання, які 
слід враховувати при 
оцінці інформації з 
відкритих джерел
У цьому розділі визначено ключові питання, які слід ураховувати при оцінці 
автентичності та надійності цифрової інформації з відкритих джерел. У 
контексті розслідувань з використанням відкритих джерел перевірка – це 
процес, за допомогою якого оцінюється точність і достовірність інфор-
мації. Цифрові зображення вважаються автентичними та надійними, якщо 
доведено, що вони відображують саме те, що від них очікується. Оцінюючи, 
яким чином цифрові зображення були перевірені та автентифіковані, 
зверніть увагу на те, чи оцінюється в аналізі розслідувача: (A) зміст самого 
зображення, (B) метадані, (C) джерело, (D) місце і (E) час.

Існує широкий спектр причин, чому онлайн-контент може бути не тим, за що 
його видають.16 Вони містять, але не обмежуються наступними:

•	 Неправильне визначення місця, часу або випадання з контексту 
(деконтекстуалізація): Навіть якщо контент може відображати 
реальні події, існує ймовірність того, що час або місце зйомки фото 
чи відео буде неправильно вказано або що контент буде вирвано 
з контексту. Наприклад, відео, на якому нібито зображено турецькі 
атаки на півночі Сирії, було поширене кількома великими новинними 
агентствами у 2019 році. Однак незабаром після цього з'ясувалося, 
що відео насправді було знято на стрільбищі в штаті Кентуккі, США.17  

•	 Відредагований контент (неглибокі фейки): У деяких випадках відреда-
говані фотографії або відео можуть бути представлені як оригінальний 
контент. Їх можуть обрізати, застосувати фільтри, додати або видалити 
елементи, прискорити або сповільнити відеокадри (такий відредагова-
ний контент інакше відомий як "неглибокі фейки").18 Прикладом цього є 
автентичне відео Ненсі Пелосі, спікера Палати представників Конгресу 

16	 Клер Вордл, "Фейкові новини. Це складно". (First Draft News, 16 лютого 2017 року) <https://firstdraftnews.org/
articles/fake-news-complicated/>. 

17	 Хізер Мерфі, "ABC вибачається за показ відео з американського полігону в репортажі про Сирію" (The 
New York Times, 14 жовтня 2019 року) <https://www.nytimes.com/2019/10/14/business/media/turkey-syria-
kentucky-gun-range.html>. 

18	 Ешлі Столл, "Неглибокі фейки та їхній потенціал для фейкових новин" (Washington Journal of Law, Technology 
& Arts, 13 січня 2020 року) <https://wjlta.com/2020/01/13/shallowfakes-and-their-potential-for-fake-news/>. 
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США, яке було змонтоване таким чином, щоб створити враження, ніби 
вона перебуває у стані алкогольного сп'яніння і нерозбірливо вимовляє 
слова. Пізніше відео було спростоване. 19

•	 Змінені метадані: 

	» Автоматично змінені або видалені метадані: Метадані, прикріплені 
до контенту, можуть бути автоматично змінені платформою під час 
завантаження цього контенту. Наприклад, WhatsApp, як і більшість 
соціальних мереж і цифрових комунікаційних платформ, видаляє 
всі метадані з контенту, завантаженого на платформу. 

	» Метадані, змінені або видалені вручну: Метадані, прикріплені до 
контенту, можуть бути умисно або неумисно змінені, і можуть показу-
вати неправильне місцезнаходження, пристрій запису або позначку 
часу. Вони також можуть бути повністю або частково видалені. Моди-
фікація може здійснюватися за допомогою редактора метаданих або 
за допомогою вбудованої функції в певних операційних системах, і 
вона може здійснюватися з різними цілями. 20

•	 Постановочний контент: Контент може бути постановочним із 
залученням акторів, кіно- чи телеапаратури. Приклад цього стався 
у 2014 році під час конфлікту в Сирії, коли відео про те, як хлопчик 
рятує дівчинку під обстрілом, під назвою "Сирійський хлопчик-герой", 
яке спочатку подавалося як достовірне, стало вірусним.21 Пізніше 
з'ясувалося, що за цим відео, яке насправді не було знято під час си-
рійського конфлікту, а було знято за участю акторів на знімальному 
майданчику на Мальті, стояла група режисерів. 

•	 Контент, створений або маніпульований штучним інтелектом 
(глибокі фейки або синтетичні медіа): Оскільки технології штучного 
інтелекту (ШІ) стають дедалі доступнішими, цифрові аудіо, фото та 
відео з відкритим кодом можуть створюватися або редагуватися за 
допомогою ШІ.22 Прикладом використання ШІ для створення син-
тетичних медіа є "діпфейки" - нові форми аудіо- та відеоматеріалів, 
які створюються за допомогою штучного інтелекту. Це нова форма 
аудіовізуальних маніпуляцій, яка дозволяє людям створювати реаліс-
тичні симуляції чийогось обличчя, голосу або дій. Наприклад, у 2022 
році в соціальних мережах було поширене глибоко підроблене відео, 

19 	 Ханна Денем, "Ще одне фейкове відео Ненсі Пелосі стає вірусним у Facebook" (Washington Post, 3 серпня 
2020 року) <https://www.washingtonpost.com/technology/2020/08/03/nancy-pelosi-fake-video-facebook/>. 

20 Модифікація може здійснюватися з метою введення в оману або з інших причин; у деяких випадках, 
наприклад, редагування метаданих може знадобитися для збереження анонімності. Щоб дізнатися про 
процеси редагування метаданих, див. Кейсі Шмідт, "Оновіть свою інформацію за допомогою цих унікальних 
редакторів метаданих" (Canto, 2 лютого 2021 року) <https://www.canto.com/blog/metadata-editor/>; Мауро 
Гуцулак, "Як редагувати метадані зображень у Windows 10" (Windows Central, 10 січня 2017 року) <https://
www.windowscentral.com/how-edit-picture-metadata-windows-10>. 

21	  BBC News, "#BBCTrending: Відео сирійського "хлопчика-героя" підроблене норвезьким режисером" (BBC 
News, 14 листопада 2014 року) <https://www.bbc.com/news/blogs-trending-30057401>. 

22	 WITNESS, Deepfakes (2022), доступний онлайн за посиланням <https://www.mediafire.com/
file/421ov54c77t04tq/Backgrounder_Deepfakes_2022.pdf/file>.



14Оцінка цифрових знімків з відкритих джерел:  Посібник для суддів і дослідників фактів

К
л

ю
ч

о
в

і 
п

и
та

н
н

я
, 

я
к

і 
с

л
ід

 в
р

а
х

о
в

у
в

а
т

и
 п

р
и

 о
ц

ін
ц

і 
ін

ф
о

р
м

а
ц

ії
 з

 в
ід

к
р

и
т

и
х

 д
ж

е
р

е
л




на якому президент України Зеленський закликає свої війська здатися 
в полон.23 Технологія синтетичних медіа також дозволяє користува-
чам легко додавати або видаляти об'єкти, змінювати фонові умови, 
створювати зображення людини, якої не існує, або генерувати зобра-
ження події чи об'єкта з текстового опису, серед інших можливостей.24 
Створений або відредагований штучним інтелектом контент може 
бути важко виявити, і для цього може знадобитися аналіз експерта з 
синтезу штучного інтелекту або медіа-криміналістики. Інструменти, 
які претендують на виявлення глибоких фейків, не завжди точні, і не 
слід покладатися лише на них при вивченні підозрілого контенту; 
слід також ураховувати контекст і підтвердження.25 Визначення часу 
створення контенту може дати уявлення про будь-які інструменти 
створення або модифікації медіа, які були доступні на той час.

Тим не менш, навіть відредагований або неавтентичний контент може мати 
доказову цінність.26 Контентом можуть маніпулювати без наміру ввести в 
оману. Наприклад, відео може бути вирізане й приєднане до іншого відео 
без наміру редактора показати, що ці дві частини йшли послідовно одна 
за одною. Або ж, навіть якщо намір ввести в оману існує, на фото чи відео 
все одно можуть бути аспекти, які мають доказову цінність, наприклад, дата 
чи час запису, або ж сам контент, якщо він є пропагандистським. Це також 
може стосуватися інших елементів, таких як субʼєктивна сторона злочину 
(mens rea). Звичайно, до такого типу інформації слід ставитися з відповідною 
обережністю. Розслідувачі повинні застосовувати традиційний підхід щодо 
аналізу цифрової інформації з відкритих джерел, що викладений в Протоколі 
Берклі, для того, щоб обґрунтувати відповідну цінність, якщо така є, для 
потенційно неавтентичних цифрових зображень. 

Ключові висновки: Онлайн-зображення з відкритих джерел не завжди 
є тим, за що їх видають, з багатьох причин, серед яких: неправильне 
атрибутування, редагування, зміна метаданих, постановка та викори-
стання штучного інтелекту для створення контенту або маніпуляцій з ним. 
Багато з них можна виявити за допомогою відповідних методів перевірки. 
Неавтентичні цифрові зображення все ще можуть мати доказову цінність. 

23	 Боббі Аллін, "Глибоко підроблене відео Зеленського може бути "вершиною айсберга" в інформаційній 
війні, попереджають експерти" (NPR, 16 березня 2022 р.) <https://www.npr.org/2022/03/16/1087062648/
deepfake-video-zelenskyy-experts-war-manipulation-ukraine-russia?t=1660657155956>. 

24	  Open AI, "DALL-E: Створення зображень з тексту" (OpenAI, 5 січня 2021) <https://openai.com/blog/dall-e/>. 

25	  Сем Грегорі, "Світ потребує фейкових експертів, щоб зупинити цей хаос" (Wired, 24 червня 2021 року) 
<https://www.wired.com/story/opinion-the-world-needs-deepfake-experts-to-stem-this-chaos/>.

26	 наприклад, Прокурор проти Нахімани, Бараягвізи та Нгезе, рішення Міжнародного кримінального 
трибуналу по Руанді, справа № ICTR-99-52-T, 3 грудня 2003 р., § 274.

https://humanrights.berkeley.edu/projects/developing-the-berkeley-protocol-on-digital-open-source-investigations/
https://humanrights.berkeley.edu/projects/developing-the-berkeley-protocol-on-digital-open-source-investigations/
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A. Інформація про зміст
Хоча інформація з відкритих джерел може бути подана в інший спосіб, ніж 
більш традиційні форми, такі як фото- чи відеодокази, проте зміст (тобто 
інформацію, що відображена на фото- чи відеоматеріалах) слід аналізувати 
так само. Оцінюючи звіт розслідувача, слід враховувати два компоненти. 

По-перше, процес, якого дотримувалися під час дослідження контенту. 
Дослідник повинен дотримуватися професійних стандартів збору, аналізу 
та збереження доказів з відкритих джерел, як зазначено в Протоколі Берклі. 
Вони також повинні бути прозорими щодо будь-яких відомих упереджень 
або обмежень у своїй роботі та намагатися компенсувати як когнітивні, так 
і технічні упередження, де це можливо.27 Розслідувач повинен вказати, чи 
перевіряв він альтернативні версії, чи розглядав інші методи для інтерпре-
тації або спростування своєї роботи. 

По-друге, чи відповідає аналіз і висновки, зроблені розслідувачем, його досвіду 
та знанням. Наприклад, у деяких випадках розслідувачу може знадобитися 
консультація технічного, предметного або галузевого експерта (наприклад, 
у галузі судової паталогоанатомії, ботаніки, медицини, зброї, воєнної справи 
або геопростору). В інших випадках розслідувачу може знадобитися консуль-
тація осіб, які володіють спеціальними знаннями про контекст, оскільки 
розслідувачі, які не мають відповідного досвіду в цьому контексті або предметі 
зображення – наприклад, ті, хто особисто не знайомий з місцевістю, яка нібито 
зображена – можуть пропустити контекстні підказки, які явно спростовують 
висновки, або бути неспроможними належним чином поставити під сумнів 
упередженість, припущення чи неправдиву інформацію та дезінформацію. 
Той, хто представляє докази, повинен консультуватися з експертами, коли це 
необхідно, і не робити заяв про те, що зображено на знімках, якщо це виходять 
за межі їхньої компетенції. Якщо мова першоджерела відрізняється від мови 
звіту, слід звернути увагу на точність перекладу.

Ключові висновки: Контент з відкритих джерел аналізується так само, як 
і традиційні фотографії чи відео, але є два моменти, на які слід звернути 
особливу увагу. По-перше, слід оцінити процес розслідування, щоб 
переконатися, що розслідувач проявив належну ретельність під час 
аналізу контенту. По-друге, висновки розслідувача повинні відповідати 
його знанням та досвіду. 

B. Метадані 
Метадані - це дані, які описують і надають інформацію про конкретні частини 

27	 Івонн МакДермотт, Алекса Кеніг і Дараг Мюррей, "Сліпа зона інформації з відкритих джерел: людські та 
машинні упередження в міжнародних кримінальних розслідуваннях" (2021) 19 JICJ 85-105.

https://humanrights.berkeley.edu/projects/developing-the-berkeley-protocol-on-digital-open-source-investigations/
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контенту, такі як фото або відео, що оцінюються.28 Існує два основних 
набори можливих метаданих для кожного елемента: метадані, додані під час 
створення, редагування або поширення; і метадані, додані дослідниками в 
процесі аналізу або збереження. Кожен з них може надавати різну інфор-
мацію. 29

Метадані, додані під час створення, редагування або 
поширення контенту
Метадані, вбудовані під час створення цифрового контенту, можуть містити 
час, дату та місце зйомки, а також таку інформацію, як тип пристрою, на якому 
було створено контент. Створення метаданих варіюється залежно від типу 
пристрою, на якому створено контент, і значною мірою залежить від того, як 
налаштований пристрій, або від того, чи платформа, на яку його завантажено, 
автоматично "зачищає" (тобто видаляє) метадані. 

Певні фактори можуть спричинити зміни в метаданих, 
такі як:

A.	 Маркування часу: На це може впливати те, чи встановлено на 
пристрої часовий пояс "за замовчуванням";

B.	 Приблизні GPS-координати: На них можуть впливати такі фактори, 
як кількість і розташування веж стільникового зв'язку поблизу або 
рівень покриття оператора мобільного зв'язку в даній місцевості; 

C.	 Зчитування деривативних метаданих: Наприклад, деякі мобільні 
телефони інтерпретують висоту на основі інших метаданих. 

Крім того, метадані зазвичай потрібно досліджувати за допомогою програми 
для їхнього вилучення та інтерпретації. Залежно від того, який переглядач 
метаданих використовується, результати можуть дещо відрізнятися, як 
показано в наступних прикладах (Зображення A). Для контенту, створеного 
або відредагованого ШІ, деякі інструменти можуть вбудовувати детальну 
інформацію про програмне забезпечення, яке створило або модифікувало 
зображення чи аудіо, або про генеративну модель, яка була використана 
(Зображення B).

28	 Протокол Берклі, § 184. 

29	 Слід зазначити, що метадані також можуть бути змінені або створені в інший спосіб. Наприклад, метадані 
можуть бути навмисно змінені при створенні публікації, щоб підмінити час запису тощо. Так само метадані 
можуть бути додані автоматично, якщо контент редагується за допомогою пакету для редагування фото- чи 
відеоматеріалів.
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Зображення A: Скріншоти двох результатів перегляду метаданих, отриманих 
в результаті перевірки відео, яке було зроблено відділом цифрової верифікації 
Ессекського університету, на якому зображена подія на пункті пропуску Леккі 
Толлгейт у Нігерії. На верхньому зображенні показані метадані, витягнуті за 
допомогою Microsoft File Explorer, із зазначенням дати і часу створення - 30 
листопада 2021 року о 18:32. На нижньому зображенні показані метадані, 
витягнуті за допомогою InVid Toolkit, з датою і часом створення 26 жовтня 
2020 року о 13:51. Дослідники пояснюють цю розбіжність тим, що метадані 
Microsoft File Explorer (датовані 30 листопада 2021 року) відображають час 
завантаження файлу на комп'ютер, тоді як метадані InVid (датовані 26 жовтня 
2020 року) – фактичний час запису. 

Зображення B: приклад облікових даних контенту, що пояснює методи, 
використані для створення зображення за допомогою штучного інтелекту. 
Джерело: https://blog.adobe.com/en/publish/2023/10/10/new-content-
credentials-icon-transparency 
 

https://blog.adobe.com/en/publish/2023/10/10/new-content-credentials-icon-transparency
https://blog.adobe.com/en/publish/2023/10/10/new-content-credentials-icon-transparency
https://blog.adobe.com/en/publish/2023/10/10/new-content-credentials-icon-transparency
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Точність метаданих також може залежати від персональних налаштувань 
користувача для таких пристроїв, як камери відеоспостереження, в яких час 
потрібно вводити вручну, і тому можна легко помилитися. 

Ще однією проблемою для дослідників відкритих джерел є відсутність 
метаданих, оскільки метадані часто "вилучаються" з контенту, коли він публі-
кується на веб-сайтах соціальних мереж або надсилається через програми 
обміну повідомленнями, такі як WhatsApp. Оскільки більша частина 
контенту, що аналізується у цьому посібнику, набута із соціальних мереж, 
цілком ймовірно, що оригінальні метадані не будуть додані до жодного звіту, 
поданого дослідниками або іншими учасниками. 

Метадані додаються при завантаженні або під час 
роботи в мережі
Хоча оригінальні метадані файлів часто видаляються з онлайн-контенту під 
час завантаження, необхідні метадані можуть бути додані до контенту під час 
завантаження та протягом усього часу його існування в мережі. Як зазначено 
в підрозділах D і E нижче, дані про час і місцезнаходження, записані разом 
із контентом під час завантаження, можуть надати розслідувачам додаткові 
підказки для оцінки цієї ключової інформації. Крім того, взаємодія з контентом 
в інтернеті – наприклад, коментарі, поширення (репости) тощо – може надати 
розслідувачам корисну інформацію.

За останні кілька років з'явилося багато інструментів, які вбудовують 
метадані в зображення. Ці стандарти походження медіа допоможуть відсте-
жувати, яким чином воно виготовлено, а також модифікації, яких воно могло 
зазнати, таким чином, що дуже важко підробити криптографічний підпис, 
не залишивши доказів цієї спроби. Для цілей верифікації найбільш цінними 
є інструменти, які вбудовують метадані, що криптографічно хешуються 
в момент збору, а не на більш пізній стадії (оскільки зображенням могли 
маніпулювати в цей час). Ці інструменти часто називають "технологією контр-
ольованого захоплення". Конфігурація цього програмного забезпечення 
може бути різною, і цілісність їхніх метаданих не слід сприймати як належне. 
Так само той факт, що зображення не має криптографічно хешованих 
метаданих, не означає, що його вміст є ненадійним або не може бути підтвер-
джений іншими способами. 

Метадані, додані розслідувачем (дослідником)
Метадані можуть також додаватися розслідувачем після отримання контенту 
в процесі аналізу або збереження. Наприклад, розслідувачі могли б додати 
до цифрового пакету певну інформацію, яка відображає їхню власну інтер-
претацію контенту, наприклад, нові дані про тип події (наприклад, "авіаудар" 
або "катування"). Під час процесу збереження розслідувачі можуть також 
додавати метадані, такі як маркування часу (що вказує на те, коли розслідувач 
отримав дані або приблизний час відображеної події) або хеш-значення. 
Хеш-значення – це унікальна форма цифрової ідентифікації (буквено-ци-
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фровий рядок), яка за допомогою криптографії підтверджує, що зібраний 
контент не був змінений з моменту обчислення хешу.30 Хеш-значення можуть 
бути присвоєні об'єкту, щоб допомогти встановити, що він не піддавався 
фальсифікації з моменту застосування хешу до моменту його передачі до 
суду або іншого органу, який встановлює факти. Якщо цифрове зображення 
навіть трохи змінити, це призведе до абсолютно нового хеш-значення. 

Невидимі водяні знаки
На синтетичних носіях невидимі водяні знаки вбудовуються на рівні пікселів 
візуального контенту або кодуються у звуковій частоті. Вони непомітні 
для «неозброеного» людського ока чи вуха, але можуть бути виявлені 
програмним забезпеченням, навченим їх розпізнавати. Для їх редагу-
вання або видалення потрібні технічні знання. Судовий експерт з фото- або 
відеотехніки може підтвердити, чи було відео або зображення створено за 
допомогою штучного інтелекту.

Ключові висновки: Метадані слід розглядати як частину загальної 
підтверджуючої картини. Метадані можуть бути корисними для побудови 
гіпотез щодо часу або місця фото- чи відеозйомки, або того, чи був контент 
відредагований, але у будь-якому разі вони мають бути перевірені. Невір-
ність або відсутність метаданих не обов'язково означає, що контент 
є недостовірним. Невидімі водяні знаки можуть допомогти належним 
чином навченим інструментам виявлення надати більше контексту про 
зображення у синтетичних медіа.

C. Вихідна інформація
Традиційно, свідки надають інформацію щодо джерела походження фото 
чи відео. Однак, ураховуючи особливу природу цифрового середовища, 
це може бути неможливим для цифрових зображень з відкритим вихідним 
кодом, розміщених в інтернеті. Наприклад, масштаб цифрового контенту 
може внеможливити залучення свідків щодо кожного долученого фото чи 
відео, або ж можуть бути випадки, коли завантажувач чи користувач контенту 
є невідомим (анонімним) чи померлим. Важливо зазначити, що більшість 
методів розслідування, описаних у цьому розділі, не підтверджують автора 
джерела фото чи відео. Натомість, вони корисні для визначення ключових 
характеристик джерела (таких як потенційна політична приналежність, 
очевидне фізичне місцезнаходження, регулярний зв'язок з певною подією 
тощо), що можуть полегшити оцінку надійності джерела.  

При оцінці джерела походження певного цифрового зображення слід урахо-
вувати ролі багатьох суб'єктів, зокрема автора (який записав оригінальний 

30	 Протокол Берклі, § 155(h). 
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контент), завантажувача (який розмістив контент в інтернеті), користувача 
(який поширив контент в інтернеті або через групові чати), а також упорядника 
або редактора (який, можливо, зібрав кілька відео в одне або якимось чином 
модифікував контент). Ці ролі можуть перетинатися. Наприклад, автор може 
також бути завантажувачем.

У деяких випадках можуть існувати індикатори, що вказують на особу заван-
тажувача. Наприклад, певні акаунти в соціальних мережах можуть бути 
"верифіковані",31 що вказує на ймовірну особу завантажувача, хоча рівень 
верифікації, пов'язаний з різними платформами соціальних мереж, може 
суттєво відрізнятися. "Верифікація" тут стосується самої публікації, а не 
контенту. Не слід вважати, що контент, розміщений "перевіреним" акаунтом, 
де-факто є достовірним або надійним.

З огляду на природу цифрового середовища, джерело може бути анонімним 
або псевдоанонімним. Псевдоанонімним може бути акаунт, що представляє 
мережу людей, які знімають і поширюють контент, зазвичай пов'язаний 
з певною справою або конфліктом. Прикладом може слугувати "Ракку 
вбивають мовчки" – група активістів, які регулярно публікують пости про 
діяльність ІДІЛ у Ракці, Сирія.32 У деяких випадках анонімні акаунти можуть 
бути імітаторами (акаунти, які видають себе за відому особу чи органі-
зацію) або ботами (акаунти, які автоматично генерують пости). Щоб оцінити 
анонімне джерело, корисно проаналізувати поведінку акаунта. Наприклад, 
чи регулярно акаунт публікує пости про конфлікт або причину і чи відпо-
відає цей контент загальному контексту (наприклад, містить інформацію 
про відомі регіони або сторони конфлікту), чи демонструє джерело політичну 
заангажованість або упередженість. Іншим показником надійності може 
бути наявність інших перевірених акаунтів, що заслуговують на довіру, які 
слідують за цим акаунтом. 

Звичайно, можливо, що джерела, які не публікують регулярні матеріали 
про певну ситуацію, все ж таки можуть опублікувати один достовірний, 
релевантний контент. Так було у випадку з відео, на якому зображено вбивство 
двох жінок і двох дітей у Камеруні в 2018 році, яке широко поширилося в 
ЗМІ.33 Перевірка цього відео призвела до арешту й остаточного засудження 
солдатів, причетних до страт.34

31	 Коли акаунт верифікується на платформі соціальних мереж (наприклад, Facebook, Twitter, Instagram 
або YouTube), це означає, що платформа підтвердила (за своїми власними стандартами), що профіль є 
автентичним для особи або компанії, яку він представляє. Платформи беруть до уваги різні фактори при 
прийнятті рішення про верифікацію акаунта, зокрема ідентифікацію за допомогою ідентифікатора або 
офіційної адреси електронної пошти, висвітлення новин, кількість підписників та активність акаунта. 

32	 Див., наприклад, сторінку у Facebook "Raqqa is Being Slaughtered Silently تمصب حبذت ةقرلا", доступну за 
посиланням <https://m.facebook.com/Raqqa.Sl/?__tn__=%2Cg>. 

33	 Нік Турс, "Камерун - близький союзник США, і його солдати здійснили приголомшливу страту жінок і дітей" 
(The Intercept, 26 липня 2018 року) <https://theintercept.com/2018/07/26/cameroon-executions-us-ally/>. 

34	 BBC News, "Камерунські солдати ув'язнені за вбивство жінок і дітей" (BBC News, 21 вересня 2020 року) 
<https://www.bbc.co.uk/news/world-africa-54238170>.
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Ключові висновки: Існує багато способів оцінити джерело цифрового 
зображення. Однак, ураховуючи природу онлайн-середовища, в якому 
відзняті матеріали можна поширювати та повторно використовувати, 
а також те, що акаунти можуть бути анонімними, може бути складно з 
абсолютною впевненістю визначити джерело цифрового зображення 
чи відео з відкритим кодом. У випадках, коли джерело неможливо 
встановити, це не означає, що контент є недостовірним або може не мати 
доказової сили.

D. Інформація про місцезнаходження
Щоб визначити, де було зроблено фото чи відео, розслідувачі використо-
вують різні методи. геолокація означає "ідентифікацію або оцінку місцезна-
ходження об'єкта, діяльності або місця, з якого створено елемент".35 Процес 
геолокації має на меті визначити, де було створено контент. Звіт про геоло-
кацію повинен містити прозору презентацію детальної інформації, яка 
була використана для визначення географічного розташування. Точність 
отриманих даних залежить від низки змінних.

Метадані фото чи відео можуть містити геотег (GPS-координати), який можна 
використовувати як відправну точку для визначення місця зйомки. Однак 
оригінальні метадані можуть бути відсутніми (особливо якщо фото або відео 
було розміщено в соціальних мережах, які видаляють метадані) або могли 
бути змінені, а тому їх слід використовувати лише як частину загальної 
наявної картини. 

У найпростішому випадку геолокація зводиться до зіставлення географічних 
характеристик, видимих на зображенні (природних чи створених людиною 
об'єктів), з реальним місцем за допомогою супутникових знімків або інших 
відомих довідкових матеріалів, таких як Google Street View. Як правило, чим 
більше унікальних характеристик, які можна зіставити з довідковими даними, 
тим вищий ступінь впевненості в тому, що фото або відео було зроблено в 
цьому конкретному місці. 

Зворотний пошук зображень або відео
Зворотний пошук передбачає завантаження зображення або кадрів з відео 
в пошукову систему, щоб пошуковий алгоритм міг виявити інші копії таких 
самих або схожих зображень в інтернеті. Зворотний пошук за зображенням 
може виявити, чи було зображення або відео розміщено в інтернеті до дати 
його ймовірного створення. Це може продемонструвати, що зображення або 
відео не є тим, за що його видають у публікації (пості). Однак, відсутність збігів 
не є остаточним свідченням того, що зображення є достовірним. Наприклад, 

35	  Протокол Берклі, § 190.



22Оцінка цифрових знімків з відкритих джерел:  Посібник для суддів і дослідників фактів

К
л

ю
ч

о
в

і 
п

и
та

н
н

я
, 

я
к

і 
с

л
ід

 в
р

а
х

о
в

у
в

а
т

и
 п

р
и

 о
ц

ін
ц

і 
ін

ф
о

р
м

а
ц

ії
 з

 в
ід

к
р

и
т

и
х

 д
ж

е
р

е
л




більш ранні зображення могли бути зроблені в офлайн-режимі або взагалі 
ніколи раніше не завантажувалися.

Обмеженням зворотного пошуку зображень є те, що він сканує лише базу 
даних пошукової системи, яка становить невеликий відсоток контенту в 
інтернеті. Він не аналізує, наприклад, матеріали з глибокої павутини [deep 
web] (яка не індексується пошуковими системами) або темної павутини [dark 
web] (частина інтернету, до якої можна отримати доступ лише за допомогою 
спеціалізованого програмного забезпечення, наприклад, браузера Tor). 
Цілком можливо, що зворотний пошук зображень під час розслідування 
не надасть жодних результатів, але той самий пошук, здійснений пізніше – 
наприклад, під час судового розгляду, - може надати результати. Бази даних 
пошукових систем постійно зростають, охоплюючи все більше контенту, і те, 
що індексується, може суттєво відрізнятися в різних пошукових системах. 
Збільшення обсягу синтетичних медіа в інтернеті може вплинути на аудіо-
візуальні архіви, спотворюючи результати. І навпаки, медіа, створені або 
відредаговані штучним інтелектом, можуть видавати зворотні результати 
пошуку зображень.

У деяких випадках зворотний пошук за фотографією або ключовим кадром 
з відео може дати прямий збіг з певним місцем. Це відбувається переважно 
тоді, коли на зображенні є відома вулиця, пам'ятка або інша споруда, яку 
легко ідентифікувати.

Зрештою, зворотний пошук зображень об'єкта, знайденого в інтернеті, може 
бути використаний для оцінки того, чи було фото або відео, яке аналізує 
розслідувач, першим відомим розміщенням зображення в інтернеті. 
Зворотний пошук зображень також можна використовувати для виклю-
чення певних місць, якщо зображення вже з'являлося в пошуковій базі даних 
раніше і вже було підтверджено, що воно було розміщено в іншому місці, ніж 
те, що досліджується. 
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Зображення C: Фотографія Тадж-Махалу і скріншот зворотного пошуку за 
зображенням у Google. Фотографія була завантажена в пошук за допомогою 
функції Google "пошук за зображенням" і дала наведений вище результат, 
який містить назву пам'ятки.  

Використання підказок із зображення
Щоб визначити, де було зроблено цифрове зображення, іноді можна викори-
стати як основну інформацію ті підказки, що є на ньому. Видимі деталі, 
пов'язані з місцезнаходженням, такі як назви підприємств і вулиць, можна 
використати для пошуку. Інша видима інформація також може вказувати на 
місцезнаходження: автомобільні номерні знаки, як правило, прив'язані до 
певної місцевості, так само як і поліцейська чи військова форма, а вуличні 
ліхтарі також можуть суттєво відрізнятися в різних місцевостях. Ці типи ознак 
на фото чи відео можуть допомогти звузити прийнятні можливості щодо місця 
створення контенту.

Розслідувач часто позначає кольоровими рамками скріншот фото або відео, 
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щоб виділити певні ознаки, такі як окремі будівлі, дерева або видимі гірські 
хребти, які використовуються в межах аналізу. Після того, як ці об'єкти іденти-
фіковані, розслідувачі можуть зіставити їх з місцем події, використовуючи 
один або декілька з наведених нижче методів:

Перегляд вулиць або 3D-карти
Перегляд вулиць або інші 3D-карти можна використовувати для зіставлення 
об'єктів, якщо вони доступні,  що може бути корисними, коли відомі будівлі 
або орієнтири вже позначені. 

Зображення D: Приклад використання функції перегляду вулиць для зістав-
лення фотографії Центрального вокзалу в Нью-Йорку з Google Images (верхнє 
зображення) із зображеннями вулиць на Картах Google (нижнє зображення). 
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Супутникові знімки
Супутникові знімки можна використовувати для зіставлення об'єктів з 
висоти пташиного польоту. Зазвичай це робиться за допомогою маркерів, 
таких як кольорові квадратики, щоб показати, які структури з фото чи відео 
збігаються з точками на супутникових знімках. 

Зображення E: Визнчення геолокації інциденту на пункті пропуску Леккі 
Толлгейт в Нігеріїї, відображеного на відео, що здійснена групою цифрової 
верифікації Ессекського університету. Дослідники позначили зображення 
кольоровими рамками, щоб вказати, де структури, зображені на відео з 
відкритих джерел, збігаються зі структурами, видимими на супутникових 
знімках з Google Earth Pro. 

https://www.peaceandjusticeinitiative.org/projects/blogpost-on-open-source-investigations-for-litigation
https://www.peaceandjusticeinitiative.org/projects/blogpost-on-open-source-investigations-for-litigation
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Картографування місцевості 
Картографування місцевості передбачає пошук топографічних об'єктів, 
таких як гірські хребти, і зіставлення їх із супутниковими знімками, що може 
бути корисним, якщо на знімках відсутній вид на вулицю або мало антропо-
генних об'єктів, або ж доступні лише знімки низької якості. 

Зображення F: Приклад мапування місцевості, взятий з геолокації відео-
запису інциденту в Махбере-Дего в Ефіопії, зробленого Лабораторією грома-
дянських доказів Amnesty International. Гори, позначені червоними лініями 
на задньому плані відео, були співставлені з супутниковими знімками Google 
Earth Pro. 

Виклики геолокації
Геолокація часто забирає багато часу й може бути дуже складною. Тому 
важливо розуміти її обмеження. У звіті про розслідування, що супроводжує 
геолокацію, має бути чітко сформульована застосована методологія та 
пояснені будь-які обмеження аналізу. 

Наприклад, геолокація зазвичай передбачає порівняння контенту із супут-
никовими знімками, які можуть відрізнятися за доступністю та якістю. 
Залежно від точки на Землі, супутникові знімки можуть бути нижчої якості 
через обмеження (наприклад, коли уряди забороняють компаніям, що 
займаються супутниковою зйомкою, надавати знімки з високою роздільною 
здатністю для певних територій, як це раніше відбувалося в Газі).36 Супут-
никові знімки також можуть бути закриті хмарним покривом або містити 
навмисне зафарбовані урядами райони (наприклад, на момент написання 
цього звіту Китай заблокував райони Синьцзян на картах Baidu Maps).37 
Якщо відео було знято в приміщенні, геолокація за супутниковими знімками 
може бути ускладненою; натомість слід використовувати інші методи, такі 
як пошук за зворотним зображенням і за зачіпками. Визнчення геолокації 
може бути дуже складненим або навіть неможливим через один чи декілька з 
цих факторів або просто через відсутність будь-яких визначальних характе-

36	 Крістофер Джайлз і Джек Гудман, "Ізраїль-Газа: Чому регіон розмитий на картах Google?" (BBC News, 17 
травня 2021 року) <https://www.bbc.co.uk/news/57102499>. 

37	 Елісон Кіллінг, Меґа Раджагопалан і Крісто Бушек, "Пропущені місця на картах Китаю допомогли нам 
виявити табори в Сіньцзяні" (Buzzfeed News, 27 серпня 2020 року) <https://www.buzzfeednews.com/article/
alison_killing/satellite-images-investigation-xinjiang-detention-camps>. 

https://citizenevidence.org/2021/04/09/geolocation-mahibere-dego/
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ристик у відеозаписі (наприклад, відео, зняте в морі без видимих орієнтирів). 
У випадках, коли геолокація неможлива, важливо, щоб розслідувач надав 
пояснення, чому він не зміг визначити місцезнаходження контенту. 

Ключові висновки: Існує багато методів, які розслідувачі можуть 
використовувати для визначення місця, де було зроблено фото чи відео, 
зокрема: аналіз метаданих, зворотний пошук зображень і відео, викори-
стання зачіпок із зображення, зіставлення ознак на супутникових знімках 
і картографування місцевості. Всі вони мають обмеження. Для надійної 
оцінки місцезнаходження слід ураховувати й використовувати декілька 
методів аналізу. 

E. Інформація про час
Як правило, визначити, коли було зроблено фото чи відео, складніше, ніж де, 
хоча в процесі розслідування застосовуються схожі методи. Оцінюючи, коли 
було зроблено фото або відео, розслідувач, як правило, спочатку дивиться на 
mетадані, щоб визначити, чи містять вони часову позначку дати створення. 
Однак у багатьох випадках метадані можуть бути неточними або відсутніми, 
і тоді розслідувачам доведеться використовувати інші методи для хроноло-
кації фото чи відео. хронолокація - це "підтвердження дати і часу подій, зобра-
жених в інформаційному джерелі, зазвичай візуальному зображенні".38 
Нижче наведено кілька популярних методів хронолокації: 

Маркування часу і дати завантаження
Мітки часу й дати для онлайн-публікацій також можуть бути корисними для 
хронолокації, яка завжди буде вказана разом із публікацією на веб-сайтах 
соціальних мереж. Важливо, що позначки часу й дати вказують на те, 
коли конкретний акаунт завантажив контент, а не на те, коли контент був 
створений. Таким чином, позначки часу й дати можна використовувати як 
індикатори часових меж, коли відбулася подія, і вони можуть бути корисною 
відправною точкою для хронолокації, але на них не можна покладатися, щоб 
вказати точний час, коли щось сталося. 

Крім того, позначка часу може відрізнятися залежно від платформи, на 
якій було розміщено контент, оскільки різні веб-сайти соціальних мереж 
працюють у різних часових поясах або дотримуються різних протоколів 
позначення часу. Наприклад, деякі платформи можуть показувати дописи 
в місцевому часовому поясі глядача або в часовому поясі, в якому знахо-
диться компанія, а не в часовому поясі місця, де було зроблено фото чи відео. 

Виявлення потенційних підказок на зображенні 

38	  Протокол Берклі, § 191. 
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Іноді на зображеннях є підказки, які можуть допомогти визначити дату або 
час, коли було зроблено фото чи відео. Так було завжди, але зараз доступ 
до цих підказок може бути простішим. Наприклад, якщо на задньому плані 
зображення є тимчасові деталі, такі як плакати, то легкодоступні історичні 
знімки з вуличного перегляду можуть допомогти визначити, коли ці плакати 
були розвішані. Так сталося, коли колишнього помічника Трампа, Джорджа 
Пападопулоса, звинуватили в тому, що він покинув країну, перебуваючи під 
слідством ФБР, після того, як його фотографія була опублікована в Лондоні.39 
Журналісти змогли заперечити, що фотографія була зроблена в передба-
чуваний час, завдяки підказкам на задньому плані зображення, зокрема 
плакату на ліхтарному стовпі; зрештою, було встановлено, що фотографія 
була зроблена чотири роки тому та не є сучасною.40 Інші особливості фото чи 
відео, такі як наявність різдвяних прикрас, також можуть допомогти звузити 
сезон, в який було створено контент. Звичайно, такі деталі можуть бути відре-
даговані або вилучені з контенту.

Аналіз тіней 
Аналіз тіней доводить, що тіні, які відкидають об'єкти та люди, можуть 
вказувати на положення сонця в момент зйомки. Якщо відомі місце й дата 
зйомки, довжина й напрямок будь-яких тіней від сонця, зображених на 
кадрах, можуть вказати на приблизний час, коли було зроблено фото або 
відео. Тіньові калькулятори самостійно обчислюють приблизну довжину й 
напрямок тіні для різних за розміром об'єктів на основі положення сонця в 
передбачуваному місці, у передбачену дату й час, який вказано розсліду-
вачем.41 Однак аналіз часу за допомогою цих інструментів є неточним. Там, 
де це можливо, аналіз тіней дає розслідувачу здійснити найкращу оцінку 
на основі візуального огляду за період часу, в який було зроблено фото- або 
відеозйомку, але не є точним розрахунком. 

39	 Джордж Боуден і Джек Соммерс, "Лондонське фото Джорджа Пападопулоса було зроблено щонайменше 
чотири роки тому" (HuffPost, 31 жовтня 2017 року) <https://www.huffingtonpost.co.uk/entry/george-
papadopoulos-twitter-donald-trump-london-picture_uk_59f8793ae4b09b5c2568ff4c>. 

40	 Там само.

41	 Юрі ван дер Вейде, "Використання сонця і тіней для геолокації" (Bellingcat, 3 грудня 2020 року) <https://www.
bellingcat.com/resources/2020/12/03/using-the-sun-and-the-shadows-for-geolocation/>. 
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Зображення G: Хронолокація за сектором 035 фотографії, зробленої на Націо-
нальній стежці Ізраїлю в Тель-Авіві. На першому фото було ідентифіковано 
тінь, потім її довжину було збільшено відповідно до будівель на задньому 
плані (друге і третє фото). Потім за допомогою SunCalc було визначено відпо-
відний час. (https://medium.com/quiztime/lining-up-shadows-2351ae106cec) 

Історичний аналіз погоди 
Історичні звіти про погоду можна використовувати для подальшого підтвер-
дження часу, коли було зроблено фото чи відео, як правило, показуючи, що 
погода, зображена на знімках, збігається з погодою, про яку повідомлялося у 
передбачувану дату. Однак історичний аналіз погоди може бути ненадійним, 
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а погодні умови на фотографіях чи відео можуть бути змінені завдяки 
наявності алгоритмічних технологій і технологій глибокої підробки. 42

Зворотний пошук зображень і відео
Зворотний пошук зображень також можна використовувати для хроно-
локації.  Зворотний пошук зображень може бути корисним для перевірки 
гіпотез про те, коли було створено фото або відео. Наприклад, якщо в підписі 
до фотографії зазначено, що вона була зроблена в певну дату (наприклад, 
у грудні 2017 року), але зворотний пошук зображень показує, що зобра-
ження існувало в інтернеті раніше (наприклад, у лютому 2014 року), це може 
означати, що фотографія насправді не була зроблена в зазначену дату. Однак, 
якщо зворотний пошук за зображенням не дає результатів, це не означає, 
що контент не існував раніше, оскільки пошукові бази даних охоплюють 
лише невеликий відсоток інформації в інтернеті. Загалом, зворотний пошук 
зображень може надати корисну інформацію для перевірки гіпотез розсліду-
вачів, якщо він дає результати, але, якщо результатів немає, не слід вважати, 
що фото або відео не існувало раніше. 

Порівняння супутникових знімків 
Порівняння супутникових знімків можна використовувати для хронолокації, 
коли на певній території з часом відбуваються зміни, які видно на супутни-
кових знімках. Наприклад, історичні супутникові знімки можна використо-
вувати, щоб звузити часові межі, коли були побудовані або зруйновані 
будівлі.43 Переглядаючи знімки різних часових періодів, аналітики можуть 
побачити, коли з'являються або зникають нові деталі. Наприклад, супут-
никові знімки можуть показати, коли були спалені будівлі або осквернені 
культурні пам'ятки,44 або можуть продемонструвати змінену поверхню землі, 
що потенційно вказує на наявність масового поховання. Важливо, однак, що 
супутникові знімки (особливо загальнодоступні, наприклад, з Google Earth 
Pro) зазвичай не мають чітких історичних зображень на кожну конкретну 
дату й зазвичай дозволяють визначити лише звужений часовий проміжок у 
кілька місяців. 

42	 Саманта Коул, "Дивіться, як алгоритм перетворює зиму на літо в будь-якому відео" (Vice, 5 грудня 2017 
року) <https://www.vice.com/en/article/xwvz9a/watch-an-algorithm-turn-winter-into-summer-in-any-video-
image-to-image-translation>. 

43	 Сем Дабберлі та Джо Фріман, "Вбивства, корупція, захоплення земель: порушення прав людини проти 
рохінджа сьогодні" (Amnesty International, 25 серпня 2020 року) <https://citizenevidence.org/2020/08/25/
rohingya-verification/>. 

44	 Бенджамін Стрік, "Геолокація руйнування інфраструктури в Камеруні: A Case Study of Kumbo and Kumfutu" 
(Bellingcat, 21 листопада 2018 року) <https://www.bellingcat.com/resources/case-studies/2018/11/21/
geolocation-infrastructure-destruction-cameroon-case-study-kumbo-kumfutu/>; SITU Research, "Цифрова 
платформа Міжнародного кримінального суду: Тімбукту, Малі" <https://situ.nyc/research/projects/icc-digital-
platform-timbuktu-mali>. 

5.
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Зображення H: Скріншот цифрової платформи, розробленої SITU Research для 
Міжнародного кримінального суду, на якому зображено руйнування об'єктів 
культурної спадщини в Малі. Зображення показують місце розташування 
мавзолею Ель-Кунті до і після руйнування. (http://icc-mali.situplatform.com/). 

Ключові висновки: Існує багато методів, які розслідувачі можуть 
використовувати для визначення часу створення цифрового зобра-
ження, у тому числі (але не обмежуючись ними) аналіз метаданих, 
аналіз тіней, зачіпки зображень, історичний аналіз погоди, аналіз часу 
й дати завантаження, зворотний пошук зображень і відео та порівняння 
супутникових знімків. Усі вони мають обмеження. Надійна оцінка часу 
створення цифрового зображення передбачає використання декількох 
методів аналізу.

http://icc-mali.situplatform.com/
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Висновок
Цифрові зображення з відкритих джерел усе частіше використовуються 
судами, правозахисними організаціями та іншими органами, що займаються 
встановленням фактів. Вони можуть бути надійним доказовим матеріалом 
для судових експертиз та оцінки судом потенційних порушень міжнародного 
права прав людини, міжнародного гуманітарного права та міжнародного 
кримінального права, а також можуть використовуватися сторонами обвину-
вачення та захисту в кримінальних процесах для підтримки своєї позиції. 
Однак дедалі більша поширеність фото- та відеоматеріалів з відкритих 
джерел як доказів має ризики неправильного тлумачення або недоречного 
посилання як на матеріали з відкритих джерел, так і на результати аналізу, 
проведеного слідчими. Методики й описи, що містяться в запропонованому 
документі, покликані допомогти суддям та особам, які займаються встанов-
ленням фактів, в оцінці цифрових матеріалів з відкритих джерел. Водночас 
цей тип матеріалів, як правило, є частиною більшого масиву доказів, що 
розглядаються судом або органом, який встановлює факти. Цифрову інфор-
мацію з відкритих джерел слід оцінювати відповідно до тих самих загальних 
правил доказування, які зазвичай застосовуються конкретною установою чи 
судом, а також з урахуванням установлених цією установою чи судом тягаря 
доказування та стандартів доказування.

5.
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Глосарій 
Верифікація: процес встановлення точності або достовірності інформації, 
зібраної в інтернеті. Джерело, зміст і цифровий об'єкт або файл потрібно 
розглядати разом і порівнювати на предмет узгодженості.

Геолокація: ідентифікація або припущення щодо місцезнаходження 
об'єкта або діяльності, або місця, з якого було створено об'єкт. Наприклад, 
за допомогою методів геолокації можна визначити місце, звідки було 
відзнято відео або фотографію, завантажену з інтернету. Такі методи могли б 
включати, наприклад, ідентифікацію унікальних географічних характеристик 
на фотографії з їх фактичним розташуванням на карті.

Глибока павутина: частина інтернету, яка не індексується й тому не доступна 
через пошукові системи. 

Зворотний пошук зображень/відео: Зворотний пошук передбачає заванта-
ження зображення або відео в пошукову систему, щоб пошуковий алгоритм 
міг ідентифікувати інші копії такого ж або схожого зображення в інтернеті. 
Обмеженням зворотного пошуку зображень є те, що він сканує лише 
базу даних пошукової системи, яка охоплює невеликий відсоток контенту, 
доступного в інтернеті. Він не містить, наприклад, матеріали в глибокій 
павутині (яка не індексується пошуковими системами, такими як Google) 
або темній павутині (частина інтернету, доступ до якої можна отримати лише 
за допомогою спеціалізованого програмного забезпечення, наприклад, 
браузера Tor).

Інформація з відкритих джерел: інформація, яку будь-який представник 
громадськості може спостерігати, купувати або запитувати, не вимагаючи 
спеціального правового статусу або несанкціонованого доступу.

Криптографічне хеш-значення: обчислення, які можна виконати для 
будь-якого типу цифрового файлу, щоб згенерувати алфавітно-цифровий 
рядок фіксованої довжини, який можна використовувати як доказ того, 
що цифровий файл не був змінений з моменту його хешування. Цей рядок 
залишатиметься незмінним при кожному запуску обчислень, доки файл не 
буде змінено.

Метадані: це відомості про дані. Вони містять інформацію про електронний 
файл, яка або вбудована у файл, або пов'язана з ним. Метадані часто містять 
характеристики й історію файлу, такі як його назва, розмір, дати створення 
та модифікації. Метадані можуть описувати, як, коли, ким і за допомогою чого 
був зібраний, створений, відкритий для доступу, змінений і відформатований 
цифровий файл.
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Псевдонімізація: обробка персональних даних таким чином, що інформація 
більше не може бути віднесена до конкретного суб'єкта даних без викори-
стання додаткової інформації.

Синтетичні медіа: також відомі як генеративні медіа, визначаються як 
візуальний, аудіальний або мультимодальний контент, який був створений 
або модифікований алгоритмом (зазвичай за допомогою штучного інтелекту). 
Такі результати часто є дуже реалістичними в імітації артефактів, людей чи 
події, і пересічна людина не взмозі ідентифікувати їх як синтетичні.

Темна павутина: частина інтернету, яка доступна лише за допомогою спеці-
алізованого програмного забезпечення й дозволяє користувачам та опера-
торам веб-сайтів залишатися анонімними та не відстежуваними. 

Хронолокація: підтвердження дати й часу подій, зафіксованих на відпо-
відному інформаційному обʼєкті, як правило, візуальному зображенні. 
Наприклад, можна визначити час доби, коли було зроблено фотографію, 
дослідивши довжину тіней, відкинутих сонячним світлом, разом з іншими 
показниками.

Цифрова інформація з відкритих джерел: загальнодоступна інформація в 
цифровому форматі, яку зазвичай отримують з інтернету.

Штучний інтелект (ШІ): галузь комп'ютерних наук, присвячена розробці 
програм для машин, які навчаються реагувати на невідомі змінні й спроможні 
адаптуватися до нових умов.
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Подяки
Переклад і підготовка були профінансовані Swansea University’s ESRC 
Impact Acceleration Account та проєктом TRUE в Swansea University, що 
фінансується грантом UKRI Frontier Research Grant EP/X016021/1. Роботу 
також підтримав Інститут гуманітарних і соціальних наук (IHSS) Лондонського 
університету королеви Марії.

Ми хочемо подякувати тим, хто надав ґрунтовні коментарі щодо різних 
аспектів тексту на різних етапах процесу його підготовки. Серед них: 
Дато'Шьямала Алагендра, міжнародний кримінальний юрист; Хаді Аль Хатіб, 
керуючий директор, Mnemonic; Ширін Аллен, старший юрист, Глобальна 
мережа правової допомоги (GLAN); Ширін Аллен, медіа-технолог, WITNESS; Її 
Високоповажність суддя Соломія Босса, суддя, Апеляційна палата, Міжна-
родний кримінальний суд; Якобо Кастелланос, координатор, WITNESS; Її 
Високоповажність суддя Маргарет де Гузман, Міжнародний залишковий 
механізм для кримінальних трибуналів; д-р Джефф Дойч, старший науковий 
співробітник Mnemonic; Сем Дабберлі, Майкл Елсанаді, дослідник відкритих 
джерел Mnemonic; Джессіка Гаврон, юридичний директор Європейського 
центру захисту прав людини; д-р Метью Джіллет, старший викладач Школи 
права та прав людини, Університет Ессекса; Джонатан Хак, професор права; 
Енн Хаускнехт, аспірантка, проєкт TRUE, Університет Свонсі; Пітер Хейн, 
професор права, професор Лоуренсу Р. Хелфер, професор права, Універ-
ситет Дьюка, член Комітету ООН з прав людини; Габріеле Юодкайте-Гран-
скіене, суддя, Верховний суд Литовської Республіки; Коен Клюйссен, детек-
тив-інспектор та слідчий з відкритих джерел (міжнародні злочини), Державна 
прокуратура Нідерландів; Її Високоповажність суддя Джоанна Корнер, 
Міжнародний кримінальний суд; професор Філіп Ліч, професор права прав 
людини, Лондонський університет Міддлсекс; Катерина Латиш, докторант 
програми MSCA4Ukraine, Вільнюський університет та доцент Національного 
юридичного університету імені Ярослава Мудрого; Павло Богаченко, 
старший юрист, DLA Piper; Нема Міланінія, спеціальний радник Посла США з 
особливих доручень з питань глобального кримінального правосуддя; Дірбла 
Міноуг, старший юрист, Глобальна мережа правової допомоги (GLAN); Джуді 
Міонкі, адвокат Міжнародного кримінального суду, офіцер зв'язку з Африкан-
ським регіоном, Комітет з прав людини Міжнародної асоціації юристів; Івонн 
Нг, керівник архівної програми, WITNESS; Ралука Ракузан; Його честь суддя 
Кіт Рейнор, суддя, Англія та Уельс; Ярославна Сиченкова, незалежний 
консультант; професор Юваль Шані, кафедра міжнародного права ім. Герша 
Лаутерпахта, Єврейський університет в Єрусалимі; Костянтин Ставру, 
кандидат наук, Віденський університет; Бенджамін Стрік, Центр інфор-
маційної стійкості; Григорій Жураківський, Місія Європейського Союзу з 
надання допомоги Україні.
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Дякуємо також усім суддям і колишнім суддям, які надали коментарі, але 
побажали залишитися анонімними. 
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